Aspectos Legais nas Transagdes da Internet Comercial

1. Questoes Legais

O crescimento do negoécio eletrénico, ocasionado pelo desenvolvimento
tecnoldgico das ultimas décadas, vem determinando mudangas de conceitos até entao
cristalizados, gerando um novo paradigma na forma de fazer transagbes comerciais.

O aprimoramento da Internet como meio eficaz e independente para acessar
informacgdes a longa distancia, vem reduzindo o tempo e o espacgo para a finalizagao
das transagdes comerciais.

A rapidez no fechamento de negdcio impulsionada pela massificagdo do uso
da Internet vem levando a questdo dos aspectos legais nas transag¢des do comeércio
eletrénico. Algumas das questdes que se colocam na atualidade séo: legislar ou ndo
legislar sobre o uso da Internet? O Direito deve se ocupar ou ndo do uso da Internet?
Quais as repercussdes legais do uso da Internet?

Estas questdes vem determinando a movimentacdo de juristas no mundo
inteiro, no sentido de buscar solugdes que déem seguranga efetiva nas transagdes do
comeércio eletronico. Estes questionamentos envolvem questdes de carater geral sobre
a contratagdo através da Internet; de técnica juridica e algumas regras de prudéncia
para quem contrata pela Internet; do direito e do valor legal das técnicas de seguranca
na Internet.

Ao desenvolver um website e coloca-lo a disposicdo para acesso ao publico,
0 empresario devera observar, igualmente, a preservagao de direitos de terceiros, a
privacidade das informacdes e a obtencdo de prévia autorizagdo, através de
instrumento formal, para divulgagdo de imagem ou de eventual obra intelectual ou
modelo industrial por eles criada.

De acordo com a OMPI — Organizagdo Mundial de Propriedade Intelectual,
em seu estudo “Estudio sobre Comercio Electrénico y Propriedad Intelectual” (Ginebra,
2000), pode-se verificar trés problemas juridicos de amplo alcance que fazem parte do
comércio eletrénico: a) contratos eletronicos; b) Internet - jurisdigéo e direito aplicavel
e c¢) tecnologia digital — problemas de aplicagdo, que envolvem legislagdo e
confiabilidade.

1.1. Contratos Eletronicos

Como ja foi observado anteriormente, o comércio eletrbnico origina
interatividade e transagdes entre as partes sem que tenham tido um contrato prévio.
Estas transagdes podem ter lugar em tempo real entre empresas ou entre empresas e
consumidores, uma vez que se pode verificar um “entorno digital” onde as
organizagdes podem se considerar multinacionais e negociarem com todas as partes
do mundo. Muitas destas transag¢des podem ser consideradas acordos unicos em que
nao se verifica uma continuidade de transagdes.

No entanto, estas transag¢des necessitam de regras que regulem esta relagao
entre as partes. De acordo com a OMPI (Ginebra, 2000), “o elemento principal dessas
regras € o proprio acordo: o contrato. Existe um reconhecimento cada vez maior do



papel essencial que podem desempenhar os contratos em um mercado internacional
de comércio eletrbnico”.

O conceito juridico de contrato, de acordo com Cassio Lacaz (Sao Paulo,
2000), abrange um “acordo de duas ou mais vontades, na conformidade da ordem
juridica, destinado a estabelecer uma composig¢ao de interesses entre as partes, com
0 escopo de adquirir, resguardar ou extinguir direitos”.

Pode-se verificar requisitos de validade dos contratos que s&o classificados
em subjetivos, objetivos e formais. Nos requisitos subjetivos verifica-se a existéncia de
duas ou mais pessoas; a capacidade genérica para praticar atos da vida civil; aptidao
especifica para contratar e consentimento das partes contratantes. Nos requisitos
objetivos verifica-se a licitude do objeto do contrato; a possibilidade do objeto do
negoécio juridico; a determinagdo do objeto do contrato e a economicidade de seu
objeto. E, nos requisitos formais, especificados nos artigos 129 e 1.079 do Cddigo
Civil, “a validade das declaragbes de vontade ndo dependera de forma especial, senio
quando a lei expressamente o exigir’ e “a manifestacdo da vontade, nos contratos,
pode ser tacita, quando a lei ndo exigir que seja expressa”. Ainda de acordo com
Cassio Lacaz, na Internet ndao ha possibilidade de se ter um contrato do ponto de vista
‘tacito’, somente ‘explicito’.

Contratos de Comércio Eletrénico e a Propriedade Intelectual

Em muitos contratos de comércio eletrbnico podem estar em jogo os direitos
de propriedade intelectual de uma das partes envolvidas. De acordo com a OMPI, “um
contrato de exploragdo de direitos de propriedade intelectual pode-se revestir de
diversas formas: nas licencgas, na prestacao de servigos, nos acordos de distribuicdo e
franquias, assim como nos acordos de operagdes conjuntas”.

Por exemplo, uma licenga é um contrato que autoriza o licenciado a fazer uso
de algo. A nao existéncia deste contrato constituiria, em circunstancias normais, uma
infracdo do direito de propriedade intelectual do licenciante. De qualquer modo, os
contratos podem ser operagdes muito mais complexas no meio digital do que fora
dele. Por exemplo, quando os consumidores da Internet acessam uma composicéo
musical, podem fazé-lo em virtude de um acordo de licenga. Por outro lado, a empresa
que distribui a musica devera ter uma licenga do titular do direito de autor e do
produtor da gravagao sonora. Levando-se em conta que sdo muitos os paises em que
podem residir as empresas e 0s consumidores, € que sdo humerosas as leis nacionais

e locais relativas aos direitos e obrigagdes e quanto a propriedade intelectual, os
contratos podem vir a se constituir em operagdes complexas.

Em 1996, a CNUDMI — Comision de las Naciones Unidas para el Derecho
Mercantil Internacional criou uma Lei Modelo sobre comércio eletrbnico. Esta Lei
Modelo reconhece que um “numero crescente de transagdes comerciais nacionais e
internacionais se realizam por meio do intercambio eletrénico de dados e por outros
meios de comunicacdo, habitualmente conhecidos como comércio eletrbnico”. A
decisdo da CNUDMI de formular uma legislagdo modelo sobre comércio eletronico foi
em resposta a que, em muitos paises, a legislagdo vigente em matéria de
comunicag¢ao e armazenamento de informagao é inadequada e obsoleta por que nao
contempla o uso do comércio eletrénico. Esta Lei Modelo nao pretende interferir na
legislagdo sobre a formagédo de contratos e sim, promover o comércio internacional
proporcionando maior seguranga juridica aos contratos eletrénicos. Os contratos de
comeércio eletrénico devem seguir cumprindo os principios tradicionais e neutros, do



ponto de vista tecnoldgico, necessarios a sua validade. Normalmente, a determinagéo
desses principios tem sido de competéncia do direito interno ou local.

No que se relaciona com as formalidades contratuais e probatdrias, existe um
crescente consenso de que, até que as comunicagdes eletronicas contem com um
grau suficiente de seguranga, durabilidade e integridade com relagédo a seu conteudo,
nao se exigira uma forma ou um procedimento formal em particular para garantir sua
efetividade aos fins a que se criou.

1.2. Internet - Jurisdicao e Direito Aplicavel

A Rede Mundial Internet, pela sua caracteristica globalizante, na qual os seus
usuarios podem acessar informagées de qualquer lugar da terra, tornou-se também
multijurisdicional. A informagéao digitalizada pode viajar através de diversos paises e
jurisdigdes, cada um com seu préprio sistema juridico, visando atingir seu destino.

De acordo com a OMPI (2000), no contexto da propriedade intelectual, os
problemas juridicos aparecem com muita propriedade, tendo em vista a repercussao
internacional da Internet em um mundo de diferentes paises e jurisdigdes. E, estes
problemas ultrapassam o campo da propriedade intelectual, incidindo em outros
ambitos, tais como, nos contratos, nas fraudes e comportamentos, na protecdo do
consumidor, na fiscalizagdo e regulagao do conteudo relativos a obscenidade e do
direito penal.

No contexto do direito internacional se colocam as seguintes questbes
interrelacionadas:

e 0 poder para atribuir uma controvérsia a uma jurisdicao;
e o direito aplicavel a uma controvérsia e,

e 0 reconhecimento e o cumprimento de decisdes judiciais tomadas em jurisdicdes
estrangeiras.

No que se relaciona ao comércio eletrénico, estas questbes se complicam
pelo fato de que uma ou mais das partes que intervém nas atividades comerciais, em
particular os usuarios de Internet, os provedores de servigos e conteudos, os
compradores, os vendedores, as empresas, 0s sistemas tecnoldgicos e os servidores
de servigos de informatica, podem estar em diferentes paises.

De acordo com a OMPI (2000), os problemas podem surgir, ndo somente
relacionado ao lugar em que se realizam as atividades em questdo, sendo que as
proprias atividades podem ter conseqliéncias previstas ou imprevistas em todo o
mundo, o que provoca incertezas quando se tem que localizar a controvérsia,
determinar o direito aplicavel e os aspectos praticos de seguir adiante com o
cumprimento ou buscar alternativas adequadas de solugdo de controvérsias.

Os titulares de direitos de propriedade intelectual que desejem garantir seus
proprios direitos mediante acordos de licengca ou fazé-los valer frente a possiveis
infracdes enfrentam problemas de dificil solugao. No caso de licengas para proteger
direitos na Internet, deve-se considerar que leis e de que paises podem afetar o
acordo, em particular as leis sobre contratos eletrénicos, protegdao do consumidor,
propriedade intelectual, responsabilidade e confiabilidade. No caso dos titulares
quererem valer seus direitos, deverao decidir, ndo somente contra quem ou contra o



que exercitam a ag¢ao, como também em que jurisdicao e de conformidade com que
legislacao.

1.3. Tecnologia Digital — problemas de aplicagao que envolvem legislagao
e confiabilidade

O cumprimento dos direitos de propriedade intelectual sempre tem sido
uma questdo complicada e nos ultimos anos tem sido objeto de particular
atengado. De acordo com a OMPI (2000), na ultima década, varios fatores tem
contribuido para a proliferagdo de bens falsificados e pirateados em escala
mundial, ainda que seja dificil avaliar exatamente as dimensbes deste
fenbmeno. Sao eles:

- o extraordinario crescimento do comércio internacional;
- o desmantelamento de certos controles fronteiricos;

- as dificuldades dos organismos nacionais encarregados de fazer valer as
leis e,

- aformidavel expansao das tecnologias.

A Internet tem trazido novos problemas em matéria de execugdo e
cumprimento. Na Internet todo conteudo, tais como a musica, o texto e imagens, se
transforma em dados digitais, em codigos binarios. A simples digitalizacdo dos dados
permite transmiti-los com velocidade, de forma efémera, com a possibilidade de se
produzir um armazenamento indefinido na memdéria das tecnologias da informacéao e
nos dispositivos de uma rede. Como conseqliéncia, grandes quantidades de
informacao e de propriedade intelectual se transmitem de forma digital a qualquer
pessoa que esteja ligada a uma rede eletronica. Esse processo traz com ele a
urgéncia de aplicar mecanismos de execugdo que possuam o poder de colocar um fim
nas infracées.

Para promover os direitos de propriedade intelectual, a primeira coisa a ser
feita € determinar os casos de infragdo. As tecnologias do sistema digital permitem
duplicar, manipular e alterar o conteudo, de forma perfeita, instantanea e indefinida, de
forma que dificilmente pode ser detectada, aumentando o risco de fraude, confuséo e
violagdo dos direitos de propriedade intelectual. Portanto, a Internet constitui-se numa
porta aberta para essas violagdes de propriedade intelectual.

Conforme a OMPI (2000) os dados digitais sao transitorios. O material infrator
pode permanecer na Internet muito pouco tempo, uma vez que os sistemas de
alojamento e os criadores de paginas Web podem alterar relatérios em questdo de
horas ou dias, apds terem sido publicados. Para introduzir conteddos na Internet nao é
necessario ser particularmente habil, uma vez que ndo €& necessario técnicas ou
inversdes significativas. Ha uma série de plataformas gratuitas disponiveis para estes
fins, incluindo a world wide web, o correio eletrbnico, os grupos de noticias, os jornais
de noticias e os foros de debate. Por sua natureza, a Internet possibilita o anonimato e
facilita ferramentas, como os suportes logicos andnimos e a potente tecnologia de
codificacdo, que torna impossivel detectar de que procede uma comunicagao
concreta. Os enderegos que sao barrados em uma jurisdigdo, ndo podendo continuar
com suas atividades, podem facilmente reaparecer em outra ou podem alojarem-se
em muitas jurisdigdes, impedindo assim a aplicagdo de medidas de repressao ditadas
em uma jurisdi¢ao local.



Desta forma, a tarefa de detectar atos de infracdo na Internet € muito dura e
muitas pessoas envolvidas no ambito da propriedade intelectual quiga ignoram que
estdo colocando em perigo seus direitos. Esse problema de detecgao € tdo importante
que tem dado origem a uma nova profissao: os servigos de vigilancia de Internet que,
em nome dos titulares de direitos se esforcam por detectar atividades infratoras na
Internet.

Por outro lado, tendo em conta o potencial das tecnologias da informagao
para compilar e explorar informagdes comercialmente valiosas sobre a identidade e os
costumes dos usuérios da Internet, se tem procurado avancar cada vez mais na
questao da confidencialidade e no tratamento de dados pessoais.

A Comisséo Européia e o Departamento de Comércio dos Estados Unidos
tém debatido a formulacdo de principios de ‘seguranca’ que proporcionariam
orientacdo as empresas instaladas nos Estados Unidos para que cumprissem as
Diretivas sobre Privacidade da Unido Européia. A Diretiva que entrou em vigor em
1998, permite transferir dados que contenham resenhas pessoais a terceiros paises
unicamente se é oferecido um nivel adequado de protecao da intimidade. Os Estados
Unidos optam por um enfoque altamente auto-regulatério no que diz respeito as
condicbes de confiabilidade, estancando a aplicagcdo da diretiva européia se ocorrer
alguma perturbagéo na circulagdo dos dados dirigidos aos Estados Unidos, ainda que
tenham mantido bom nivel de relacionamento.

As preocupacbes legitimas dos titulares de direito de propriedade intelectual
solicitam que sejam verificados meios para identificar a fonte da atividade infratora.
Para tal, € necessario a existéncia de um marco juridico adequado e efetivo.

O direito de propriedade intelectual e seus correspondentes mecanismos de
cumprimento possuem um carater fundamentalmente territorial. Definir o alcance dos
direitos € prerrogativa de cada pais e o efeito desses direitos, assim como sua
protegao, se limitam, em principio, ao territério do pais em questao (OMPI, 2000).

A dificuldade de legislar inerentes aos dados digitais e nas redes mundiais
estdo conduzindo ao reconhecimento generalizado de que o cumprimento
generalizado é mais facil de conseguir empregando ndo somente meios juridicos,
sendo também medidas tecnoldgicas de protecio, tais como técnicas ao servigo da
gestdo de direitos, que se constituem em ferramentas que se empregam para
promover o respeito dos direitos de propriedade intelectual na Internet.

Procedimentos Alternativos de Solugao de Controvérsias

Colocar um fim nas atividades que prejudicam os detentores do direito de
propriedade intelectual num meio em constante evolugdo como a Internet mediante
mecanismos judiciais vinculados a um territério vem convertendo-se em uma tarefa
cada vez mais complicada. Por esta razao, para complementar os procedimentos nos
tribunais pode-se recorrer a procedimentos alternativos de solugcado de conflitos. Esses
procedimentos vém se constituindo em procedimentos uteis na medida em que
oferecem aos titulares de direitos mecanismos para obtencdo de medidas corretivas
mais rapidas e eficazes.

Esses procedimentos oferecem uma solugdo internacional aos problemas
juridicos vinculados a um territério. A arbitragem constitui-se num procedimento
privado e vinculativo e, funciona em um marco juridico internacional solidamente
estabelecido e de aplicagdo publica. A arbitragem pode oferecer uma solugdo uUnica
para as controvérsias multijurisdicionais derivadas do comércio eletrénico.

Os procedimentos de solugdo de controvérsias em linha podem melhorar o
acesso a mecanismos de solugdo, aumentando a velocidade e a eficacia com que se



realizam esses procedimentos, reduzindo os custos. O que se verifica € que muitas
partes envolvidas em controvérsias derivadas do comércio na Internet nido estio
suficientemente familiarizados com os procedimentos juridicos requeridos. Juntamente
com a criagdo de um sistema técnico que permita que os processos se realizem em
linha, é preciso se estabelecer um marco juridico necessario. Diante disto, duas
iniciativas tém suscitado interesse: uma delas sdo as disposi¢cdes de notificagdo e
supressao previstas no Digital Millenium Copyright Act dos Estados Unidos, de 1998 e,
a outra iniciativa constitui-se no Sistema Administrativo de Solugdo de Conflitos de
Nomes de Dominios, recomendado pela OMPI e que ja é aplicado pela ICANN.

2. Transagoes Eletronicas, Protecao e o Direito de Privacidade

De acordo com CARVALHO, M. (Sepin, 2000), “a Internet, como diversas
outras inovagbes tecnoldgicas, € uma ferramenta de valor ético neutro, trazendo
imensos beneficios para a sociedade mas ao mesmo tempo oferecendo novas
oportunidades para comportamentos socialmente indesejaveis”.

A Constituicdo Federal, em seu Artigo 5° garante que “todos sao iguais
perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacao;

Xl - é inviolavel o sigilo da correspondéncia e das comunicagbes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucéo processual penal;

XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da Sociedade e do Estado”;

A rede mundial Internet possibilita que os servigcos prestados sejam
customizados de acordo com as necessidades de cada consumidor uma vez que tem
a capacidade de obter e compilar as informagbes de forma mais ampla e eficiente.
Pode ser entendida também, como sendo um grande banco de dados interligados em
rede.

No entanto, no ambito da Internet, verifica-se um ambiente de inseguranca,
onde se pode ter acesso a informagbes a “qualquer hora, a partir de qualquer lugar,
com equipamentos os mais diversos e sem nenhum controle; comunicagdes
automaticas de maquina para maquina; cédigos executaveis em qualquer maquina;
criminosos profissionais, com altissima qualificagcao técnica, compartilhando recursos
tecnoldgicos e coordenando ataques a partir de multiplas origens; permanente
evolugédo e corrida tecnoldgicas, para o bem e para o mal e relativa incapacidade
revelada pelas organizagdes para planejar sua seguranga, demonstrando a maioria
possuir apenas capacidade para reagir’ (Carvalho, 2000).

Desta forma, a discussdo com relacido a propriedade e uso de banco de
dados e dados e os direitos individuais a privacidade tomaram uma dimens&o jamais
vista, uma vez que se verifica o livre acesso aos fatos e o debate em torno de a quem
pertence as informagdes ou os dados.



O conceito da Diretiva da Comunidade Européia é a de que “a protecao da
informacao relativa a uma pessoa identificada ou identificavel deve abranger qualquer
informacao mas nao devem ser aplicados a dados anénimos”. Pode-se verificar outros
conceitos, tais como a de que “os dados pessoais devem ser recolhidos para fins
determinados, explicitos e legitimos e ndo ser posteriormente tratados de forma
incompativel com essas finalidades” ou que “o consentimento da pessoa cujos dados
estdo sendo utilizados deve ser feito de forma inequivoca” ou ainda “os dados que
discriminem raca, convicgdes politicas, religiosas ou filoséficas, filiagdo sindical bem
como a vida sexual sdo proibidos”.

Dados em si ndo sdo protegiveis por direito autoral. Existem posicbes
antagOnicas, uma vez que bibliotecas, consumidores e pesquisadores alegam que a
protecdo sui generis aos dados pode impedir a fruicdo de informagdes vitais na
sociedade livre e democratica, impedindo o avanco da humanidade. A National
Research Council acredita que a protecao sui generis de banco de dados pode criar o
monopdlio cientifico e pode colocar em risco as pesquisas uma vez que a interagao de
informacdes é fundamental para as descobertas de informacées.

A protecdo internacional dos dados e banco de dados, atualmente, se
constitui nos seguintes instrumentos:

e Diretiva do Parlamento Europeu — A Comunidade Européia regulou a protecao de
dados pessoais em 1999, através da Diretiva 95/46/CE;

¢ Collections of Information Antipiracy Act e Digital Millenium Copyright Act dos
Estados Unidos e,

e Decreto n° 3.505 de 13 de junho de 2000 que institui a Politica de Seguranc¢a da
Informagéo nos 6rgaos e entidades da Administracao Publica Federal do Brasil.

Além disso, varios projetos de leis estdo em tramitacdo no Congresso
Nacional, na tentativa de se formar um arcabouco legal sobre o tema. Pode-se citar os
seguintes:

« PL 0152/91 - Senador Mauricio Corréa (PL 4102 A / 93) - define crimes praticados
por computador relacionados a inviolabilidade de dados e informacgdes;

« PL 0022/96 - Senador Sebastiao Rocha (PL 3173/97) - dispbe sobre documentos
produzidos e os arquivados em meio eletrdnico e da outras providéncias;

« PL 1582/99 - Deputada Angela Guadagnin - dispde sobre a elaboragdo e
arquivamento de documentos em meios eletromagnéticos;

e PL 2644/96 - Deputado Jovair Arantes (apensado ao PL 3173/97) - dispbe sobre a
elaboragao , o arquivamento e o uso de documentos eletronicos;

e PL 1713/96 - Deputado Cassio Cunha Lima (apensado ao PL 3173/97) - dispde
sobre 0 acesso, a responsabilidade e os crimes cometidos nas redes integradas
de computadores e da outras providencias;

» PL 0084/99 - Deputado Luiz Piauhylino - dispde sobre crimes cometidos na area
de informatica, suas penalidades e da outras providéncias;

 PL 1806/99 - Deputado Freire Junior (apensado ao PL 3173/97) - altera o Cadigo
Penal para incluir no crime de furto o acesso indevido aos servidores de
comunicagao e aos sistemas de armazenamento , manipulagdo ou transferéncia
de dados

e PL 1483/99 - Deputado Hélio de Oliveira Santos (Dr Hélio) - institui a fatura
eletrGnica e a assinatura digital nas transagdes de comercio eletrénico;



 PL 1589/99 - Luciano Pizzatto (OAB/SP) - dispde sobre o comércio eletrénico, a
validade juridica dos documentos eletrénicos e a assinatura digital,

« PL 2269/99 - Deputado Walter Pinheiro - dispde sobre a utilizacdo de programas
abertos pelos entes de direito publico e de direito privado sob controle acionario da
administracio publica;

« PL 0268/99 - Senador Lucio Alcantara - dispbe sobre a estruturacdo e o uso de
bancos de dados sobre a pessoa e disciplina o rito processual do habeas data;

« PL 0076/2000 - Senador Renan Calheiros - define e tipifica os delitos informaticos
e da outras providéncias - constitui crime de uso indevido da informatica;

« PL 1070/95 - Deputado lidemar Kussler (apensado ao PL 3173/97) - dispbe sobre
crimes oriundos da divulgacdo de material pornografico através de redes de
computadores;

e PL 3258/96 - Deputado Osmanio Pereira (apensado ao PL 3173/97) - dispbe sobre
crimes perpetrados por meio de redes de informagdes - divulgar material
pornografico - divulgar métodos de fabricacado de explosivos - estimular o uso de
drogas - promover a violéncia;

e PL 1809/99 - Deputado Bispo Rodrigues - dispbe sobre a seguranga nas
transacdes bancarias efetuadas por meios eletrénicos e da outras providéncias

3. A Assinatura Eletronica ou Digital

O desenvolvimento do comércio através da Internet e a necessidade de se
estabelecer um minimo de seguranga e privacidade nas transagbes eletrOnicas, tem
difundido a utilizacdo de assinaturas ou firmas eletrdnicas, bem como da certificagao,
visando assegurar ao destinatario da mensagem que o documento foi expedido por
seu subscritor e que nao houve alteragdo em seu conteudo.

Como explica FORGIONI (S&o Paulo, 2000), “as assinaturas eletrénicas ou
digitais sao criadas e conferidas gracas a criptografia e utilizam a chamada public key
cryptography. Esta, por sua vez, emprega um algoritmo usando duas diferentes
chaves (keys) relacionadas entre si. A primeira cria a assinatura eletronica e/ou
transforma a mensagem em algo ininteligivel; a segunda presta-se a verificagao da
assinatura digital e/ou ao retorno da mensagem a forma legivel. Os computadores e
programas que utilizam essas duas chaves sao geralmente chamados, em conjunto,
de criptossistema assimétrico (asymmetric cryptosystem). As chaves complementares
de um criptossistema assimétrico sdo normalmente chamadas de chave privada
(private key) e a chave publica (public key), sendo a privada de conhecimento
exclusivo do signatario que a utiliza para criar a assinatura eletrénica. A chave publica
é de alcance mais difuso e utilizada pelo destinatario da mensagem para verificar a
assinatura digital. Obviamente, para viabilizar a conferéncia da mensagem, o
destinatario deve saber a chave publica do emitente, mas ndo a chave privada. Assim,
mesmo que varias pessoas possam conhecer a chave publica de determinado
subscritor, ndo conseguem descobrir a chave privada e, com isso, forjar a assinatura.
Acrescente-se ainda, que, mediante a utilizagdo das chamadas hash functions, é
acusada e percebida pelo destinatario qualquer modificagao no teor da mensagem
ocorrida entre a expedi¢do e a recepgao”. A criptografia é, portanto, a ciéncia de se
escrever mensagens de forma que apenas o receptor consiga decifra-la. A codificagédo
€ considerada a forma mais efetiva de seguranga de dados.



A utilizagdo de uma assinatura digital criptografada descarta a probabilidade
de um mal funcionamento ou uma falha de seguranca. A falsificacdo de uma
assinatura eletrbnica é extremamente remota e sempre inferior ao risco de falsificacao
de uma assinatura tradicional ou de um documento escrito, uma vez que o par de
chaves nao tem ligacao intrinseca com pessoa alguma, tratando-se simplesmente de
um par de numeros.

Diagrama Simplificado
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A criptografia de chave publica é idealmente indicada para as necessidades
atuais da computagéo distribuida e a possibilidade de certificagao (X.509) amplia a
possibilidade do seu uso pois permite aos usuarios do processo a validagdo das suas
chaves particulares. A PKI (Public Key Infrastructure) € um conjunto de servicos de
seguranga que permitem o uso e a administracdo da criptografia de chave publica e
certificados. Mas, como toda nova tecnologia, a PKI apresenta problemas de
padronizagao.

No ambito da padronizagdo, o padrdo de criptografia de chave publica
elaborada pela RSA (PKCS) definiu muitos dos componentes essenciais da PKI.
Nesse momento, a IETF — Internet Engineering Tasks Force, através do PKIX (Public
Key Infrastructure Work Group) esta desenvolvendo um conjunto de propostas que
visa a uniformizacdo das definicbes bem como a interoperabilidade entre os produtos
de diversos fornecedores.
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O ordenamento juridico parece predisposto a atribuir as assinaturas digitais
as mesmas fungdes que atribui as assinaturas tradicionais, uma vez que estas estao
aptas a desempenhar as mesmas fungdes, quer sejam, admitir a presungéo da autoria
do documento e admitir a presungdo do conhecimento de seu conteludo pelo
signatario. Entretanto, ndo da ainda para afirmar que a jurisprudéncia brasileira tomara
a firma eletrénica como uma assinatura, para fins e efeitos dos arts. 371 e 389 do
Cddigo de Processo Civil.

As discussdes sobre este assunto, relacionadas com o comércio eletrénico
direcionam para duas posi¢des: propalam a necessidade de uma regulagdo pelo
Estado ou defendem a livre atuagdo do mercado. Dado que o processo de assinatura
digital trabalha com um esquema baseado em senhas, é de se esperar que sejam
mantidos os mesmos principios dos casos ja julgados. Deve ser mantida uma
presuncao de autenticidade aos documentos eletrénicos, firmados com o sistema de
duplas chaves, tal como ocorre com os documentos firmados de préprio punho e com
os saques efetuados mediante a aposicdo de senhas. Essa presuncdo de
autenticidade é dada pela certificacdo de uma autoridade de renome ou se estiver
situada em um pais assistido por um eficaz sistema juridico.

Deve-se destacar, como afirma FORGIONI (Sdo Paulo, 2000), que “a
certificagdo € apenas um plus em relagdo a assinatura eletrénica, destinada a conferir-
Ihe maior grau de confiabilidade, mas nao um requisito da validade ou eficacia do ato.
Na inexisténcia de uma legislagdo especifica, os usos e costumes desempenharao
papel primordial e, nessa medida, a pratica dos negdcios celebrados pela Internet
havera de ser considerada pelos juizes quando da apresentac&o das provas, tal como
ocorreu com a analise de contendas versando sobre cartdes de crédito”.

4. Nomes de Dominios

Os nomes de dominios constituem-se em uma forma simples de
direcionamento na Internet. Estes nomes foram desenhados para permitir aos usuarios
localizar de maneira facil os enderecos localizados na Internet.

Hoje, pode-se verificar milhdes de nomes de dominios registrados, evoluindo
de maneira rapida e acentuando-se como identificadores de negécios no contexto da
rede mundial Internet. Tendo em vista que os consumidores navegam na Internet, .os
negociantes promovem palavras que sejam de facil memorizagédo para identificar seus
negocios e para identificar bens e servigos. Hoje, ter uma marca na Internet € mais
importante do que nunca.

Os nomes de dominios podem ser registrados em espacos denominados:
- Nomes de Dominio de Nivel Superior Genérico (gTLD):.com, .net e .org;
- Nomes de Dominio de Nivel Superior Genérico Restritos: .gov, .mil, .edu, .int e,

- Nomes de Dominios de Nivel Superior de Codigos de Paises (ccTLD): .br, .ar, .cl,
.co, etc.

No comércio eletrdnico, o sistema de nomes de dominio (DNS) tem assumido
um papel preponderante, uma vez que os nomes de dominios sao faceis de recordar e
utilizar. Por outro lado, facilta a navegacdo dos consumidores na busca dos
enderecos Web que estao buscando. De outra parte, facilita a capacidade empresarial
para promover um nome ou palavra facil de lembrar e que sirva, ao mesmo tempo,
para identificar ou distinguir a empresa com relagdo a seus produtos e servigos e
especificar sua correspondente localizagado na Internet.



Os nomes de dominio, portanto, aumentam as atividades comerciais na
Internet, aparecendo como identificadores comerciais. Tendo em vista sua importancia
cada vez maior, estes tém provocado conflitos com o sistema de identificadores
comerciais que existia antes do aparecimento da Internet e que esta protegido por
direitos de propriedade intelectual, em particular as marcas e outros direitos de
identificagdo comercial

Estes conflitos seriam: a) conflitos com marcas de comércio; b) registros
realizados com boa fé (disputas entre proprietarios de marcas) e c¢) direitos
relacionados (nomes de lugares, ex. Heidelberg.com; indicacbes geograficas ex.
Chateauneufdupape.com e nomes préprios (Juliaroberts.com, Gerihalliwell.com).

Desta forma, uma questdo vem sendo constantemente feita e discutida:
seriam os nomes de dominio uma questao de propriedade intelectual?

De acordo cm a OMPI (Ginebra, 2000), se usados para identificar origem de
bens e servigcos, podem ser registrados como marcas e como localizadores eles estédo
vinculados a propriedade intelectual. Os conflitos que existem entre estes sistemas
tem aumentado devido a numerosas praticas predadoras e parasitarias realizadas por
alguns solicitantes de registros com o objetivo de explorar a falta de conexao entre os
propdsitos para os registros para os quais foram concedidos o DNS e aqueles que
existe protecédo intelectual.

As opcbes para Disputas de Nomes de Dominio podem ser classificadas
como:

» Compra do nome de dominio — ex. business.com (vendido por US$7.5 mil);
e registrar uma variagdo do seu nome de dominio;
» concordar em abrigar enlaces (links) mutuos para os enderegos em questao;

e processar o registrador do nome de dominio por infragdo de marca ex.:
www.kodak.ru - um ano e meio de litigio (¢ mais caro pagar por um litigio do que
pagar pelo ‘resgate’ de um nome de dominio).

Em julho de 1998, a OMPI, empreendeu um amplo processo internacional de
consultas: o Processo da OMPI Relativo a Nomes de Dominio na Internet. O propésito
foi o de formular recomendagdes na corporacao criada para administrar o sistema de
nomes de dominio: Corporacion de Asignaciéon de Nombres y Numeros de Internet —
ICANN, em relacao a certas questbes derivadas da interface entre nomes de dominio
e direitos de propriedade intelectual.

As recomendagdes no Informe Final das consultas efetuadas pela OMPI
podem ser resumidas no seguinte:

e Melhores praticas para os organismos de registro, visando a diminuicdo de
disputas ou tensdes existentes entre nomes de dominio e os direitos de
propriedade intelectual;

* Processo administrativo uniforme relativo ao registro abusivo de nomes de
dominio. O informe recomenda que a ICANN adote uma politica uniforme para a
solugdo de controvérsias, a fim de que se oferega um procedimento administrativo
uniforme para os conflitos relativos aos nomes de dominios em todos os gTLD;

* Protecao para marcas famosas e notoriamente conhecidas. O Informe Final
recomenda que antes da introdu¢éo de qualquer gTLD novo, deve-se introduzir um
mecanismo que proteja as marcas famosas e notoriamente conhecidas, uma vez
que vém sendo objeto de praticas predatdrias e parasitarias por parte de uma
minoria pequena porém ativa de solicitantes de registro e,



e Cuidados ao introduzir novos gTLDs, buscando evitar casos de registros abusivos
de nomes de dominios. Isto tém provocado, como consequéncia, confusdo para o
consumidor, minando a confianga na Internet e conduzido os titulares de
propriedade intelectual investirem substantivos recursos humanos e financeiros em
defesa de seus interesses.

A OMPI apresentou suas consideragdes a Junta comercial da ICANN e aos
Estados membros da OMPI em 1999. Em 24 de outubro de 1999, a ICANN aprovou
uma Politica Uniforme para a solucdo de controvérsias em matéria de nomes de
dominios. O Procedimento Uniforme de solugdo de controvérsias envolve:
procedimento administrativo; limitado aos registros abusivos (cyberposseiros);
submissao obrigatdria por todos os registradores de nomes de dominio; rapido e de
baixo custo. A politica se aplica a dominios genéricos TLDs (.com, .net, .org) e se
adotado por um ‘country-code TLD’ (.nu, .gt, .tv...). Ha trés condi¢des: a) a marca deve
ser idéntica ou similar a ponto de causar confusdo com o nome de dominio; b)
reclamado n&o tem direitos ou interesses legitimos no nome de dominio e, ¢) o nome
de dominio foi registrado e esta sendo usado com ma-fé.

A implementacao pela ICANN pode ser analisada da seguinte maneira:

a) Pratica de registros: largamente refletidas na Declaragdo de Politica de
Credenciamento da ICANN - nulidade de registro ndo implementada mas informagdes
de contato falsas serao consideradas como quebra de contrato;

b) Marcas notérias e famosas e novos gTLDs - em consideragao pela Organizagao de
Suporte ao Nome de Dominio da ICANN;

c¢) Criagao dos novos gTLDs - em consideragao pela DNSO

Em dezembro de 1999, se inaugurou o Centro de Arbitragem e Mediacao da
OMPI, que presta servigos para a solucdo de controvérsias de acordo com a Politica
Uniforme de solugcédo de controvérsias. Hoje, conta com mais de 53 paises e existem
alguns nomes de dominio em disputa, tais como:

www.worldwrestlingfederation.com
www.christiandior.com
www.juliaroberts.com
www.microsoft.org
www.embratel.net
www.worldcup2002.com
www.louisvuittoncup2003.com
www.twilight-zone.net

www.corinthians.com

5. Direito Autoral

Em geral, as obras protegidas por direito de autor e direitos conexos podem
ser utilizadas unicamente com prévia permissdo do titular do direito e mediante o
pagamento de qualquer taxa exigida, se existente. Os negdcios eletronicos geram
portanto direitos e obrigagdes, ndo s6 para as partes contratantes, mas também para
terceiros que de alguma forma a eles se vinculem, seja pela disponibilizacdo de
informagbes da imagem entre outras, direitos autorais protegiveis, seja pela sua
utilizacdo pelo usuario da rede. Em qualquer dos casos, o0 empresario devera obter a



garantia de que os direitos disponibilizados Ihes pertencem do ponto de vista
patrimonial e serdo utilizados dentro dos limites ajustados.

Portanto, ao ofertar bens ou servicos via Internet no seu website, o
empresario deve se preocupar com essas questdes legais amparando os ajustes
necessarios, atraves de contratos claros com os titulares dos direitos envolvidos, tendo
em conta que um dos pré requisitos exigiveis para exercer esta atividade é ter fins
licitos e n&o violar direitos de terceiros.

O mecanismo de identificacdo das obras, a determinagdo dos direitos
imbutidos, as obtengdes das permissdes necessarias aos correspondentes titulares
dos direitos e a supervisdo da utilizagdo de tais obras possuidoras de direitos autorais,
constitui uma tarefa complexa e custosa, particularmente no ambito internacional.

A lei n.° 9.610/98, ao tratar da protecdo dos direitos do autor identifica,
também, o que nado constitui ofensa a tais direitos, garantindo o seu uso, sem qualquer
restricdo. A questdo é de como proteger esses direitos, uma vez que o contrafator,
muitas vezes, & dificil de ser localizado.

De acordo com a OMPI (Ginebra, 2000), o processo de gestdo de direitos
implica em quatro etapas basicas, a saber: a) acesso a informacgao relativa as obras,
os direitos que contém e os correspondentes titulares destes direitos; b) obtencao de
permissdo dos titulares do direito para utilizagdo de suas obras; c) supervisdo da
utilizacdo dessas obras, a fim de calcular suas taxas de uso; e 4) arrecadacao dessas
taxas, velando para que realmente sejam remetidas aos seus titulares.

Varios fatores dificultam a gestdo desses direitos, no ambito internacional. O
primeiro refere-se que os titulares de direito de autor e direitos conexos ndo possuem
um unico direito unitario, e sim um conjunto de direitos. Segundo, o criador de uma
obra e a pessoa que possui os direitos sobre ela podem ndo ser necessariamente a
mesma pessoa, posto que os direitos podem ser cedidos por Lei ou por contrato.
Terceiro, o direito de autor e direitos conexos constituem sistemas territoriais, portanto,
a questao da titularidade dos direitos deve ser considerada em relagéo a cada pais em
que se pretenda fazer uso dos direitos.

Os sistemas de gestao eletrénica de direito de autor, de acordo com a OMPI,
deveriam estar dotados de bases de dados que contenham as obras digitais
protegidas por direito de autor e que sejam acessiveis através da Internet para que
possa obtida as autorizagdes com maior facilidade, além de outros sistemas mais
complexos. No nivel nacional esta acdo pode ser exemplificada pela “Oficina
Japonesa de Direito de Autor’ (J-CIS), que se constitui num sistema exaustivo de
bases de dados que contém informacdes sobre a gestdo e dos direitos de autor,
abarcando quase todas as categorias de obras.

Por outro lado, ainda que tenha se verificado avancos significativos na esfera
do desenvolvimento de sistemas de gestdo eletrbnica de direitos de autor, esta
administragdo dos direitos nas atividades relacionadas com o comércio eletrénico
exige que sejam primeiro resolvidas questbes significativas. A primeira delas
relaciona-se com o problema da Interoperabilidade. Os sistemas de gestao eletrénica
de direitos de autor estudados em varias iniciativas publicas e privadas carecem de
uma coordenagao centralizada. Em conseqUéncia, os sistemas que nao sao
compativeis nem estdao conectados entre si, estdo dentro dos problemas de
interoperabilidade que se esta detectando. Segundo, é necessario que se solucione os
problemas de jurisdigdo e direito aplicavel. A gestdo de direitos de rede possui um
problema jurisdicional, ja discutido anteriormente. E, terceiro, questdes relativas ao
direito de confidencialidade.

Desde 1994, a OMPI vem explorando a possibilidade de estabelecer sistemas
de gestao de direitos em rede. A partir de 1998, o Comité Asesor sobre la Gestion del
Derecho de Autor y los Derechos Conexos em las Redes Mundiales de Informacion,
vem examinado as principais questoes relativas a este tema.

A medida que os crimes de direito autoral vdo crescendo e vdo sendo
detectados, os provedores de acesso comegam a se preocupar em obter maiores



informacdes sobre seus contratados, de forma a melhor identifica-los. Vale lembrar
que a atividade mercantil, mesmo desenvolvida através de um website, mantém os
principios e o respeito a legislacdo vigente e nao ilide a aplicacdo de sangbes pelas
partes prejudicadas, sejam elas o empresario, 0 consumidor ou terceiros, caso seja
constatada a violagéo de direitos autorais, de marca e a propaganda enganosa.

Ainda que no ambito do direito de autor ndo se tenha elaborado um conjunto
universal de normas para o sistema de gestéo eletronica do direito de autor, pode-se
verificar progressos significativos nesta area.

Os dois tratados Internet da OMPI, o WCT e o WPPT, introduzem obrigagdes
com respeito a integridade dos sistemas de informag&o sobre a gestdo de direitos,
sem especificar a maneira de como devem ser desenvolvidos e executados estes
sistemas. Por outro lado, os sistemas de tecnologias da informac&o, que permitem a
gestdo de direitos baseados em rede, possuem um grande potencial para abordar
questbes complexas e melhorar a eficacia da gestao de direitos na rede Internet.

No Brasil, a pesquisa do nome de dominio na Fapesp, dentre outras
providéncias, é pré-requisito para avaliacdo da idoneidade dos mesmos.

Além disto, e curiosamente, apesar da velocidade em que ela se processa na
Internet, ndo a exime de certas formalidades, ausentes na atividade real. Havendo
divergéncias entre as partes contratantes, um dos mecanismos para fazer valer
eventuais direitos, neste particular, é a arbitragem que devera ser conduzida por trés
arbitros, sendo todos de ilibada reputagao, indicados pelas partes para apurar a culpa
e acertar a indenizacao devida. Alternativamente, podera a parte prejudicada intentar
acao propria no juizo civel ou criminal, iniciando-se com medida cautelar, para exigir
do infrator a suspensdo dos servicos ou da atividade delituosa até a solugdo da
pendéncia.

No ambito do consumidor, o comportamento empresarial ilicito determina
providéncias juridicas que se encontram previstas na legislacdo que trata da defesa do
consumidor (lei n.° 8.078/90, arts. 4° e 37) e no instituto da repressao a concorréncia
desleal, invocavel desde que comprovada a existéncia do ato ilicito, sendo que tal
pratica é tipificada como os crimes previstos no art. 195, | e Il da lei da propriedade
industrial, podendo se obter o ressarcimento do dano decorrente do prejuizo causado.
A grande novidade instituida pela lei de defesa do consumidor é a tutela da dignidade
do consumidor, prevista expressamente no sue art. 4°, admitindo-se, a partir de entao
a acdo direta do consumidor ou usuario contra o fornecedor, independentemente da
indagacgéao da culpa e com a inversédo do 6nus da prova.
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