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APRESENTACAO

E com imensa satisfacdo que apresento este Guia de
Referéncia, o qual reine métodos e instrumentos, visando
garantir a Seguranca das Infraestruturas Criticas da
Informacdo, com relevantes aspectos destacados dada a
complexidade do tema nos dias atuais.

Dentre as motivacdes do Gabinete de Seguranca
Institucional, 6rgdo essencial da Presidéncia da Republica,
para esta obra, tem-se a propria prerrogativa do Gabinete de
coordenar a atividade de Seguranca de Infraestruturas
Criticas - definida como as instalacdes, servicos e bens que,
se forem interrompidos ou destruidos, provocardo serio
impacto social, econdmico, politico, internacional ou a
seguranca nacional. Assim, motivado por esta missdo e
considerando a necessidade de assegurar, dentro do espaco
cibernético, acbes de seguranca da informagcdo e
comunicagoes como  fundamentais para  garantir
disponibilidade, integridade, confidencialidade e autenticidade
da informag&o, no ambito da Administracdo Publica Federal,
direta e indireta; a possibilidade real de uso dos meios
computacionais para ac¢des ofensivas por meio da penetracao
nas redes de computadores de setores estratégicos para a
nacdo; e o ataque cibernético como sendo uma das maiores
ameacas mundiais na atualidade; foi instituido, em agosto de
2009, um Grupo de Trabalho para estudo e analise de
matérias relacionadas a Seguranca das Infraestruturas
Criticas da Informacdo - o subconjunto de ativos de
informacdo que afetam diretamente a consecugcdo e a
continuidade da missdo do Estado e a seguranca da
sociedade - no ambito do Comité Gestor de Seguranca da
Informacao (CGSI).



Este Guia de Referéncia, além de assistir a missédo do
GSIPR, reune estudos técnicos sobre a Seguranca das
Infraestruturas Criticas da Informacdo desenvolvidos por
especialistas de diferentes 6rgdos da Administracdo Publica
Federal, direta e indireta. Tal diversidade enriqueceu e
propiciou diversas e significativas opinides sobre o tema, as
quais, indubitavelmente, fomentardo discussdes e propostas
de melhorias sobre o assunto. Dentre os pontos fortes,
destaco as recomendacbes para identificar as
interdependéncias entre os Ativos de Informac&o — meios de
armazenamento, transmissdo e processamento, 0s sistemas
de informagédo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso.

Recomendo, portanto, a leitura deste Guia, cuja
publicacdo considero significativo incremento no arcabouco
de documentos que objetivam garantir a Seguranca Nacional,
e convido-os a contribuir com propostas e sugestdes para a
evolucdo do mesmo, visando estabelecer melhores praticas
de Seguranca das Infraestruturas Criticas da Informacéo.

Boa leitura!

Jorge Armando Felix
Ministro Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica
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PREFACIO

Observamos tendéncia mundial crescente em destacar
e priorizar a elaboragéo de diretrizes, planos e agdes voltados
a assegurar e promover a seguranca das infraestruturas
criticas da informacdo, em especial pela transversalidade e
particularidade do tema.

Entre as justificativas relativas a seguranca das
infraestruturas criticas da informacdo, salientamos, a
crescente convergéncia tecnoldgica, a elevada interconexao
de redes e sistemas, e sua interdependéncia.

No sentido de introduzir tal reflexdo no pais, o Grupo
de Trabalho de Seguranca das Infraestruturas Criticas da
Informacdo (GT SICI) foi instituido no ambito do Comité
Gestor de Seguranca da Informacéao (CGSI) com as seguintes
atribuicdbes, conforme Portaria N° 34 CDN/SE de
05/08/2009":

| - levantar e avaliar as potenciais vulnerabilidades e
riscos que possam afetar a Seguranca das Infraestruturas
Criticas da Informacdo, o que requer a identificacdo e
monitoramento das interdependéncias;

I - propor, articular e acompanhar medidas
necessarias a Seguranca das Infraestruturas Criticas da
Informacao;

[l - estudar, propor e acompanhar a implementacéao de
um sistema de informacdes que contera dados atualizados
das Infraestruturas Criticas da Informacdo, para apoio a
decisodes; e,

IV - pesquisar e propor um método de identificacdo de
alertas e ameacas da Seguranca de Infraestruturas Criticas
da Informagéo.

1 D.0.U. No. 149 de 06/08/2009.



O GT SICI conta com especialistas, designados como
titulares e suplentes, de 13 6rgéos, a saber. GSIPR/DSIC;
Casa Civil/PR; Ministério da Defesa; Ministério das Relac¢des
Exteriores; Ministério da Saude; Ministério do Planejamento,
Orcamento e Gestdo; Ministério da Ciéncia e Tecnologia;
Banco Central do Brasil; Banco do Brasil; Caixa Econdmica
Federal; SERPRO, PETROBRAS, e DATAPREV?,

O plano de trabalho para o ano de 2010 foi
desenvolvido visando oferecer métodos, instrumentos, bem
como glossario de conceitos basicos utilizados na Seguranca
das Infraestruturas Criticas da Informacdo a comunidade de
Seguranca da Informacdo e Comunicagfes (SIC) e das
Infraestruturas Criticas (IEC).

O GT SICI foi, entdo, subdividido para estudar e
desenvolver 0s seguintes topicos:

1 - Mapeamento de Ativos de Informacdo das
Infraestruturas Criticas da Informacéo;

2 - Requisitos minimos necesséarios a Seguranca das
Infraestruturas Criticas da Informacado: visando aumentar a
seguranca, resiliéncia e capacitacao; e,

3 - Método de Identificacdo de Ameacas e Geracao de
Alertas de Seguranca das Infraestruturas Criticas da
Informacao.

Os trés subgrupos contaram com participacao efetiva
de membros titulares, suplentes, bem como de convidados do
citado GT SICI, e os estudos foram desenvolvidos de marco a
setembro de 2010, por meio de reunides presenciais e
virtuais.

Os estudos desenvolvidos expressam significativa e
substantiva colaboracdo técnica, calcadas em mudltiplas
visbes da Administragdo Publica Federal, direta e indireta, e
abrem espaco para observacdes e sugestdes de melhorias
adicionais e continuas, caracterizando-se como importante

2 Portaria No. 59 publicada no D.O.U No. 215 de 11/11/20009.



subsidio para a elaboragdo do “Plano de Seguranga das
Infraestruturas Criticas da Informacao” do Pais.

Como ponto de partida, 0s seguintes conceitos
balizaram os estudos e trabalhos iniciais do GT SICI:
“Infraestruturas Criticas da Informacédo”, como o subconjunto
de ativos de informacdo que afetam diretamente a
consecucdo e a continuidade da missdo do Estado e a
seguranca da sociedade; e, complementarmente, “Ativos de
Informacdo” como os meios de armazenamento, transmissao
e processamento, os sistemas de informagédo, bem como os
locais onde se encontram esses meios e as pessoas que a
eles tém acesso.

Ao término dos trabalhos, os Subgrupos apresentaram
suas propostas a Coordenacdo do GT, exercida pelo
Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSIPR), por intermédio de seu Departamento de
Seguranca da Informacdo e Comunicacdes (DSIC), a qual,
diante da exceléncia das propostas apresentadas, levou a
consideracdo do Comité Gestor de Seguranca da Informacéo
(CGSIl) a proposicdo de publicacdo de um livro que
consolidasse os trabalhos, o que permitiu a geragado do “Guia
de Referéncia para a Seguranca das Infraestruturas Criticas
da Informacdo”, como subsidio técnico de extrema
importancia aos gestores de seguranca da informacdo e
comunicacbes bem como aos gestores de infraestruturas
criticas.

Séo destacados, a seguir, 0s topicos principais tratados
no livro:

v Introducdo: apresenta, além da
caracterizagdo e contextualizacdo do tema
seguranca das infraestruturas criticas da
informacdo, sistematica para avaliagdo de riscos
com proposta mais detalhada de gerenciamento
de riscos e continuidade de negdcios;



v Capitulo 1: apresenta 0s
“Macroprocessos de Mapeamento de Ativos
de Informagéo”, no intuito de delinear caminhos
para determinar se um ambiente é ou néo
seguro no que se refere a informacdo e
comunicacbes, considerando-se a DICA
(criterios de Disponibilidade, Integridade,
Confidencialidade e Autenticidade). Somam-se
guestdes relativas a crescente incidéncia de
ataques cibernéticos, o que torna ainda maior a
necessidade de rastrear interdependéncias
internas/externas, a fim de que sejam
identificados o0s impactos decorrentes da
interrupcdo  dos  servicos  oriundos  de
infraestruturas criticas da informacdo, e que
sejam implementadas acbes adequadas a
manutencdo da continuidade dos servicos. Uma
das principais medidas iniciais refere-se ao
alcance do entendimento inequivoco dos ativos
de informacdo, e também da identificagdo de
seus respectivos contéineres;

v Capitulo 2: propicia “Instrumentos
para o Mapeamento e o Acompanhamento de
Ativos de Informacéo”, contempla tanto um
guestionario, com 50 questbes fechadas, quanto
um conjunto de formularios que objetivam
facilitar a identificacdo, registro, e gestdo dos
ativos de informagédo. Além de disponibilizar
anexos que oferecem Lista de ameacas
comuns, segundo Norma ABNT (2008a), Lista
de vulnerabilidades, também baseada na Norma
ABNT (2008a), e, Tabelas de caracterizacdo dos
perfis das ameacas;

v Capitulo 3: apresenta modelo e
instrumentos de apoio a gestdo e



acompanhamento de “Requisitos minimos
necessarios a Seguranca das Infraestruturas
Criticas da Informacdo: aumentar a
seguranca, resiliéncia e capacitagcao” , por
meio da categorizagdo dos controles e
respectivos itens de controles de seguranca da
informac&o e comunicacoes, de forma a atender
aos requisitos minimos de seguranca das
infraestruturas criticas da informacéo, e,
também, visando permitir a identificagdo e o
acompanhamento do nivel de maturidade da
seguranca das infraestruturas criticas da
informagdo nas organizacbes. O modelo e
instrumentos tomaram como base a legislacdo
brasileira vigente sobre o tema, bem como
referencial normativo internacional, tais como
NIST, ISO, FISMA, GIAC, OWASP, e a
experiéncia do Centro de Controle da Coréia do
Sul, o qual aplica como metodologia de trabalho
para este tema, categorias de controle e niveis
de maturidade. Além disso, este Capitulo
demonstra o alinhamento e a respectiva
correspondéncia dos itens de controles
propostos com a identificacdo dos ativos de
informacéo, conforme 0 guestionario
apresentado no Capitulo 2. Soma-se que para a
construcdo de visao sistematica e de evolugéo
continuada foram estabelecidas camadas em
cinco niveis de maturidade, sendo estes
transpostos em ciclos até que o Orgao /
instituicdo atinja o nivel mais elevado de
maturidade, propondo-se o nivel 2 como nivel
minimo de maturidade inicial em Seguranca das
Infraestruturas Criticas da Informacdo. Ha um
reforco adicional do trabalho ao utilizar os



conceitos de protecdo — resiliéncia — seguranga;
passando-se pelos conceitos de resiliéncia
operacional, condicdo prévia para se atingir a
resiliéncia organizacional;

v Capitulo 4: indica “Método para
Identificacdo de Ameacas e Geracdo de
Alertas de Seguranca das Infraestruturas
Criticas da Informacdo”, busca nortear as
acOes a partir dos principios da seletividade e da
oportunidade, para a geracdo de alertas, por
meio de processo que compreende acbes de
coleta — analise - divulgacdo, a serem
realizadas pelos responsaveis (gestores das
Infraestruturas Criticas da Informacéo — ICI). As
acOes contribuirdo para a formacao de uma rede
de colaboracdo e comunicacdo, que podera ser
coordenada de forma centralizada,
descentralizada, ou hibrida, e cuja finalidade
principal é a troca de sinais (ameacas ainda nédo
validadas, mas que precisam ser comunicadas).
Essa sinalizacdo deve ser controlada por um
setor especifico para que sejam tomadas as
medidas adequadas de resposta aos alertas. Ao
final deste Capitulo, descreve-se o Mddulo de
Monitoramento de Ameacas e Geracdo de
Alertas de Seguranca das Infraestruturas
Criticas da informacéao, que foi desenvolvido
baseado no mapeamento dos ativos de
informacdo e respectivos itens de controle,
promovendo, assim, o alinhamento e a sinergia
com os 3 Capitulos deste livro, no sentido de
fomentar a visdo ora proposta do Guia de
Referéncia para a Seguranca das Infraestruturas
Criticas da Informacéao.



A Coordenagédo do GT SICI muito tem a agradecer aos
titulares, suplentes e colaboradores convidados do GT, dado
0 empenho, a dedicacdo, e a colaboracdo de exceléncia
técnica de todos, 0 que permitiu organizar e lancar este Guia.

Achamos que vale dizer também que durante as
reunides ordinarias do GT SICI, bem como por meio
eletrénico, a Coordenacdo do GT colaborou intensa e
sistematicamente com 0s rumos e objetivos que os estudos
deveriam seguir, sem contudo, interferir diretamente na
proposicdo técnica dos especialistas colaboradores,
estimulando a constru¢cdo de novos conhecimentos no tema.

Finalmente, sabemos que este € o primeiro passo, e
gue muito ha ainda por construir. Por isso, queremos convida-
lo a contribuir com os avancos deste Guia, registrando seu
relato de experiéncia de seguranca das infraestruturas criticas
da informacdo, no Portal do DSIC®. Sua participacdo
certamente ampliard nosso conhecimento e permitira inovar
0s modelos, instrumentos, e conceitos deste Guia.

Raphael Mandarino Junior Claudia Canongia, Dra.
Coordenador do GT SICI Representante suplente do GSIPR no
Diretor do DSIC/GSIPR GT SICI

Assessora Técnica do DSIC/GSIPR

3 https://dsic.planalto.gov.br/fale-com-o-dsic






INTRODUCAO

As Infraestruturas Criticas (IC) - instalacdes, servicgos,
bens e sistemas — exercem significativa influéncia na vida de
gualquer pessoa e na operacao de setores importantes para o
desenvolvimento e manutencdo do pais, como € o caso do
setor industrial. Elas sdo importantes pelas facilidades e
utilidades que fornecem a sociedade e, principalmente, por
subsidiarem, na forma de recurso ou servigco, outras
Infraestruturas Criticas, mais complexas ou ndo. Ao passar
dos anos, a interdependéncias verticais das Infraestruturas
Criticas, caracterizadas por um baixo acoplamento entre elas,
deu lugar as interdependéncias horizontais altamente
acopladas, com muitos pontos de interacdo em suas
dimensdes (BAGHERY, 2007).

Na préatica, com a auséncia da operacdo apropriada de
uma IC, a funcdo de outras poderiam ser interrompidas,
provocando sério impacto social, econémico, politico,
internacional ou a seguranca do Estado e da sociedade
(CDN/SE, 2009).

As areas prioritarias das Infraestruturas Criticas, sem
prejuizo de outras que porventura vierem a ser definidas, sao
expressas nos incisos de | a V do art. 3° da Portaria N° 02 do
Gabinete de Seguranca Institucional da Presidéncia da
Republica, de 8 de fevereiro de 2008. Séao elas,
respectivamente conforme mencionadas na Portaria: Energia,
Transporte, Agua, Telecomunicagbes e Finangas. A mesma
Portaria instituiu os Grupos Técnicos de Seguranca das
Infraestruturas Criticas (GTSIC), com a finalidade de que
aqueles proponham a implementacdo de medidas e acoes
relacionadas com a seguranca destas.

Os servicos prestados por essas areas sdo de vital
importancia para os cidadaos, para as organizagoes e para o



Estado, cuja protecdo permanente visa garantir a
continuidade da prestacdo dos servicos mesmo em situagdes
de crise.

As Infraestruturas Criticas da Informacdo (ICl) séo
assim definidas como o subconjunto de Ativos de Informacao
- meios de armazenamento, transmissdo e processamento,
sistemas de informacdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso -
que afetam diretamente a consecucdo e a continuidade da
missdo do Estado e a seguranca da sociedade (CDN/SE,
2009).

As Infraestruturas Criticas de Informacdo possuem a
peculiar caracteristica de poderem fazer parte, com relacbes
de interdependéncias horizontais, de véarias Infraestruturas
Criticas, ou seja, a informacéo gerada por determinada area
prioritaria das Infraestruturas Criticas pode ser insumo para
outra, evidenciando, desta forma, o alto grau de acoplamento
e interdependéncia existente entre elas.

Tal fato eleva a necessidade da identificacdo dos ativos
de informagéo essenciais, bem como o tratamento dos riscos
a gue estes ativos estdo expostos, pois 0 impacto causado
pela perda ou indisponibilidade destes ativos pode
comprometer toda a cadeia de Infraestruturas Criticas
existentes.

Os Ativos de Informagdo, como qualquer outro
relevante para o negoécio, tem valor para a organizacao e
necessita ser adequadamente protegido. Além disso, as
dependéncias dos sistemas e servicos, as tendéncias e
evolucbes tecnolégicas da computacdo distribuida, as
interconexdes de redes publicas e privadas e o
compartilhamento de recursos expdem as organizacbes as
diversas ameacgas, entre elas: fraudes eletrbnicas,
espionagem, sabotagem, vandalismo, fogo, inundacéo,
blackouts, cdédigos maliciosos, hackers, ataques de DDoS,
entre outras (ABNT, 2005).



Segundo a ABNT (2005), Seguranca da Informacéo®
(SI), como parte integrante do processo global de Gestéo de
Seguranga, tem como objetivo proteger a informacao contra
ameacgas no intuito de garantir a continuidade, minimizar os
danos e maximizar os investimentos e oportunidades do
negocio. A seguranca da informacédo é obtida com a utilizacéo
de controles: politicas, praticas, procedimento, estruturas
organizacionais e infraestruturas de hardware e software. E
caracterizada pela preservacdo da  disponibilidade,
integridade, confidencialidade e autenticidade da informacéo,
e visa preservar a competitividade, o faturamento, a
lucratividade, o atendimento aos requisitos legais e a imagem
da organizacdo. Mais recentemente, a Instru¢cdao Normativa
N° 1 GSIPR (2008b) define a Seguranca da Informacéo e
Comunicacdes como acbes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informacdes.

Adicionalmente, conta-se com a Instrucdo Normativa
N° 4 SLTI/MPOG (2008) que dispbe sobre o processo de
contratacdo de servicos de tecnologia da informacéo pela
Administragdo Publica Federal direta, autdrquica e
fundacional. Soma-se que a Estratégia Geral de Tecnologia
da Informacdo (EGTI) para a APF, revisada anualmente,
subsidia a elaboracédo dos Planos Diretores de Tecnologia da
Informacdo (PDTI) dos 6Orgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Informacédo e
Informética (SISP)°.

* No Pais, o Decreto N° 3.505, de 13 de junho de 2000, e o Decreto N° 4.553,
de 27 de dezembro de 2002, dispbem respectivamente, no ambito da
Administragdo Pulblica Federal, direta e indireta: pela instituicdo da Politica de
Seguranga da Informagdo nos 6rgaos e entidades; e sobre a salvaguarda de
dados, informacdes, documentos e materiais classificados de interesse da
seguranca da sociedade e do Estado.

O Ministério do Planejamento, Orgamento e Gestdo € o 6rgdo central do
SISP e, nesta condi¢do, interage com o Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSIPR) para a divulgacao e implementacao da
Politica de Seguranga da Informagédo e Comunicag¢des nos 6rgaos e entidades
da Administragdo Publica Federal, direta e indireta.



Para que uma organizagao identifique seus requisitos
de seguranca, ela deve basear-se em trés pilares. O primeiro
€ 0 conjunto dos principios, objetivos e necessidades para o
processamento da informacdo que uma organizacao tem que
desenvolver para apoiar suas operacdes. O segundo é a
legislacdo vigente, os estatutos, as regulamentacfes e as
clausulas contratuais que a organizacdo, seus parceiros,
contratados e prestadores de servico tém que atender. E o
terceiro, oriunda das duas anteriores, sdo 0s requisitos de
seguranca derivados da avaliacdo de riscos, processo
responsavel por identificar as ameacas aos ativos, as
vulnerabilidades com suas respectivas probabilidades de
ocorréncia e 0s impactos ao negocio.

Organizacfes de todos os tipos e tamanhos enfrentam
influéncias e fatores internos e externos que tornam incerto se
e quando serdo atingidos os objetivos. O efeito dessa
incerteza sobre os objetivos da organizacdo é o que
chamamos de risco (ABNT, 2009a).

Ainda conforme a Norma, todas as atividades de uma
organizagdo envolvem risco. As organizagdes que gerenciam
0 risco buscam identificar, analisar, avaliar e tratar 0s riscos
identificados, a fim de atender aos critérios e requisitos
necessarios a continuidade de suas operacoes.

A Gestdo de Riscos (GR) quando implementada e
mantida possibilita a uma organizacdo ou a uma IC:

a) Aumentar a probabilidade de atingir seus

objetivos;
b) Encorajar a gestao pro-ativa;
C) Identificar e tratar os riscos através de toda a

organizacao;
d) Melhorar a governanca,



e) Melhorar os controles;

f) Melhorar a eficacia e eficiéncia operacional;

Q) Minimizar perdas;

h) Aumentar a resiliéncia da organizacao.

Desta forma o processo de Gestao de Riscos produzira
subsidios para suportar o Sistema de Gestdo de Seguranca
da Informacdo e Comunicacdes e a Gestdo de Continuidade
dos Negocios.

Definir o escopo de aplicacdo da Gestao de Riscos de
Seguranca da Informacdo e Comunicacdes — GRSIC &,
portanto, necessario a fim de delimitar seu ambito de atuacao.
Esse escopo pode abranger o 6rgdo ou entidade como um
todo, um segmento, um processo, um sistema, um recurso ou
um ativo de informacdo, segundo leciona a Norma
Complementar N° 04/INO1/DSIC/GSIPR (2009a).

No caso da Infraestrutura Critica da Informacéo, o
escopo de aplicacdo dos conceitos e métodos de GRSIC é o
subconjunto de Ativos de Informagcdo - meios de
armazenamento, transmissdo e processamento, sistemas de
informacédo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso — que afetam
diretamente a consecu¢do e a continuidade da missdo do
Estado e a seguranca da sociedade (CDN/SE, 2009).

Existe certa complexidade no estabelecimento de
parametros que sirvam de subsidio para a afirmacéo de que
um ambiente de informacdo € seguro. E importante a
identificagdo  das  consequéncias relacionadas as
vulnerabilidades do tratamento da informagcdo, da
compreensado dos diversos ambientes de contexto e da
adocao de um modelo de seguranca que possa minimizar tais
consequéncias (CT-STI, 2000).


http://dsic.planalto.gov.br/documentos/nc_04_grsic.pdf
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Considerando esses aspectos, as ameacas a
seguranca da informacédo se concentram em dois pontos: as
vulnerabilidades existentes nos ambientes onde a informacéo
€ processada, armazenada ou transmitida e as ameacas
externas e internas a seguranca da informacdo nestes
ambientes (CT-STI, 2000).

Independentemente destas definicbes entende-se que
a GRSIC, aplicada a ICl, deve abranger, no minimo, as
seguintes ameacas potenciais:

a) Terremotos j) Vazamento de Informacdes
b) Furacdes K) Incéndios
c) Tornados [) Contaminacdo Quimica
d) Inundacao m) Disturbios Sociais
e) Falta de Energia n) Bombas
f) Problemas no 0) Terrorismo
Transporte Publico p) Falhas de Hardware
g) Greves gq) Falhas de Software
h) Pandemias r) Virus e worms
i) Escandalos s) Morte de Pessoa Chave

Importante destacar que por melhor que seja o
processo de GRSIC implementado em uma ICl ele tem
carater apenas preventivo, ndo evitando que 0S riscos se
concretizem, apenas possibilitando a reducdo das
probabilidades de ocorréncia.

Segundo a Norma Complementar N°
04/INO1/DSIC/GSIPR (2009a), o processo Gestao de Riscos
de Seguranca da Informacdo e Comunicacées — GRSIC tem
como objetivo manter os riscos, a que os ativos de informacéao
estdo expostos, em niveis aceitaveis.

Esse processo de gestdo é composto pelas etapas de
definicdes preliminares, analise/avaliacdo dos riscos, plano de
tratamento dos riscos, aceitagcao dos riscos, implementagéo
do plano de tratamento dos riscos, monitoracdo e analise
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critica, comunicacdo do risco, alinhado ao modelo
denominado PDCA (Plan-Do-Check-Act), definido na Norma
Complementar N° 02/INO1/DSIC/GSIPR (2008c), de modo a
fomentar a sua melhoria continua.

As etapas que compdem o ciclo de Gestdo de Riscos
de Seguranca da Informagdo e Comunicacdes (GRSIC) séo
apresentadas na figura abaixo:

[y V¥

Definicoes
Preliminares

U

Andlise/Avaliagdo
dos riscos

U

Plano de Tratamento
dos riscos

U

Aceitagdao dos Riscos

Implementacdo
> do Plano de Tratamento >
dos Riscos

4

PN Monitarag?'c.r e Andlise PEN
Critica

Figura 0.1 - Ciclo da Gestdo de Riscos de Seguranca da Informacéo e
Comunicacg6es (GSIPR, 2009a)
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Além do exposto, para que uma Infraestrutura Critica
(IC) esteja protegida de forma adequada € necessario que se
implemente um processo de gestdo abrangente que
identifigue as ameacgas potenciais e 0s possiveis impactos
aos seus ativos, processos ou pessoas, caso estas ameagas
se concretizem.

Este processo de gestdo fornecera uma estrutura para
0 desenvolvimento de resiliéncia da IC, conferindo a
capacidade de responder efetivamente a um evento ou
interrupgdo e salvaguardar os interesses do Estado e a
seguranca da sociedade, por meio da recuperagcdo da IC
afetada.

Com base nessa definicAho podemos dizer que a
Gestao de Continuidade de Negocio (GCN) busca preparar a
Infraestrutura Critica para responder a eventos que possam
provocar uma interrupcdo significativa em suas atividades
essenciais, o que colocaria em risco sua sobrevivéncia.

a N
Objetivo Geral da Recuperacao:
Voltar a normalidade o mais rapido possivel

Incidente

"i'érnpo zero,

Objetivo Geral da Recuperagao:
Voltar a normalidade o mais rapido possivel

A 4 L
—
1 | Linha do Tempo E
Y N
Resposta ao Incidente :
Dentro de minutos a horas: v :
Equipe e visitantes localizados Continuidade de Negocios .
Fatalidades ja generalizadas |
Contengaollimitagdo de danos Recuperacéo/reinicia volta 4 normalidade
Avaliacgdo de danos
Execugao do PCN
Dentro de minutos a dias: Dentro de semanas a meses:
Estabelecer contato com clientes, Reparo/substituigdo do dano
fornecedores etc. Realocagéio ao local de trabalho
Recuperacgao dos processos criticos permanente
L Refazer trabalho perdido Recuperagao dos custos de seguros p

Figura 0.2 - Processo de Gestdo da Seguranca da Informacéo

O conceito e a metodologia da GCN, consolidada pelas
normas BS 25999, NBR 15999 e pela Norma Complementar
N° 06/INO1/DSIC/GSIPR (2009c), sao indicadas para a
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protecdo das Infraestrutura Critica priorizadas pela Portaria N°
02 do Gabinete de Seguranca Institucional da Presidéncia da
Republica, de 8 de fevereiro de 2008.

De forma resumida podemos dizer que a
implementacdo da GCN possibilitara:

a) Entender os requisitos e as necessidades da IC;

b) Desenvolver e implementar estratégias de

continuidade adequadas aos requisitos da IC;

c) Capacitar a Infraestrutura Critica para responder
adequadamente a incidentes, emergéncias e crises
de qualquer natureza,

d) Desenvolver planos;

e) Testar e manter atualizados esses planos;

f) Educar todos os servidores/empregados envolvidos
na recuperacao da IC.

A necessidade de assegurar dentro do espaco fisico ou
cibernético acbes de seguranca da informacdo como
fundamentais para garantir disponibilidade, integridade,
confidencialidade e autenticidade da informacdo e
comunicagfes no ambito da Administracdo Publica Federal,
direta e indireta; a possibilidade real de uso dos meios
computacionais para acdes ofensivas através da penetracéo
nas redes de computadores de alvos estratégicos; e o ataque
cibernético como sendo uma das maiores ameacas mundiais
na atualidade (CDN/SE, 2009), motivam a confeccdo deste
Guia, cujo objetivo é auxiliar tanto os gestores de Seguranca
da Informacdo quanto os de Infraestruturas Criticas a
identificar e a mapear os ativos de informagéo, considerando
suas interdependéncias — internas e externas a organizacao -
e potenciais vulnerabilidades e riscos que possam afetar a
seguranca de Infraestruturas Criticas da Informacao.






CAPITULO 1. MACROPROCESSOS
PARA MAPEAMENTO
DE ATIVOS DE
INFORMACAO

O Mapeamento de Ativos de Informagcdo é um
processo iterativo e evolutivo, composto por trés atividades:
(1) identificacdo e classificacdo de ativos de informacéo,
(2) identificacao de potenciais ameacas e
vulnerabilidades e (3) avaliacdo de riscos.

O produto de cada atividade servira de insumo para as
atividades subsequentes, e o resultado final do processo
devera proporcionar a Alta Administracdo condi¢cbes para
priorizar quais ativos de informagdes deverdo receber agdes
de controle, visando o tratamento de riscos para a reducéo
dos impactos ao negécio. Além disso, o produto final do
processo ira subsidiar as atividades de identificacdo e
classificacdo de ativos de informacao e identificacdo de
potenciais ameacas e vulnerabilidades quando um novo
ciclo do processo for executado.

Recomenda-se como boa pratica a revisao de todo o
processo periodicamente, e pontualmente quando um novo
ativo de informacgéo é agregado ao inventario. Também séo
considerados como boas praticas: testar periodicamente os
controles de riscos implantados; e registrar eventos de
incidentes de seguranca em uma base de conhecimento, a
qual deve constar, pelo menos, a identificagdo do ativo de
informacéo, o incidente, a solucdo de contorno, a causa raiz e
a solucao definitiva.



A seguir & apresentada a sequéncia de atividades do
processo e 0s possiveis produtos de cada uma:

Entradas

¢ Hardware;

 Software;

* Interfaces de sistemas;

o Dados e informagdes;

* Pessoas;

o Locais fisicos;

o Legislagbes, contratos
€ normas.

o Historico de
ocorréncias;

* Informagdes de drgéos
especializados;

* Relatérios de
avaliagéo de riscos;

¢ Auditorias;

o Testes de seguranga.

* Magnitude do impacto
coma exploragdo das
vulnerabilidades;

o Efetividade dos
controles utilizados.

Atividades

Identificagao e
Classificagdo
de Ativos
de Informacao

Identificagao
de Potenciais
Ameagas e
Vulnerabilidades

Avaliagao de
Riscos

Saidas

(0

« Fronteiras de sistemas;

o Sistemas, locais, pessoas,
dados e fomecedores
criticos;

 Relacionamento entre
ICls;

 Dados e sistemas
sensiveis;

* Requisitos de seguranga;
* Relagéo de contéineres,
proprietarios e curadores;

o Valor do ativo de
informagéo.

9

o)

D

* Relagdo de provaveis
ameagas;

* Relagéo de
vulnerabilidades;

* Probabilidade de
exploragéo das
vulnerabilidades.

o Lista de riscos priorizados
e respectivos niveis de
118C0;

o Lista de ativos de
informagéo priorizada por
necessidade de protegao;

* Resultado da avaliagdo
dos controles utilizados;

o Lista de novos controles
recomendados.

4

Figura 1.1 - Macroprocessos do Mapeamento de Ativos de Informacéo

Convém que a conducdo das atividades do processo
seja realizada sob o viés de cinco perspectivas, as quais
visam fornecer uma visdo macro a respeito dos impactos que
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a auséncia da operacdo apropriada desses ativos podera

causar

as Infraestruturas Criticas da Informacdo. As

perspectivas propostas sdo: Social, sob o0s aspectos de
Saude, Abastecimento e Meio Ambiente; Econémica; Politica;
Internacional; e, Seguranca do Estado e da Sociedade.

Abaixo,

segue maior detalhamento a respeito de cada

perspectiva e como o processo devera ser direcionado:

1)

2)

3)

4)

Social:

a) Saude: relacionada a saude da sociedade. Quao
importante € o ativo de informacgdo para manter a
saude e o bem-estar da populacdo atendida por
ele? Caso a seguranca desse ativo seja
comprometida, as pessoas poderdo sofrer danos
fisicos ou mentais?

b) Abastecimento: relacionada ao abastecimento de
bens e servigcos préprios para a sociedade, como
agua, energia, transporte, telecomunicacoes,
entre outros. Caso o ativo de informagéo tenha
algum requisito de segurangca comprometido,
poderdo ocorrer problemas de abastecimento?

c) Meio Ambiente: relacionada ao ambiente em que
o ativo de informacao se insere. Caso um ou mais
requisitos de seguranca ndo sejam atendidos,
havera danos ao meio ambiente?

Econdmica: relacionadas a estabilidade econdmica e

financeira do Pais e de seus Estados e Municipios.

Caso o ativo de informagdo tenha sua seguranca

prejudicada, a economia local sofrera algum impacto?

Politica: relacionada ao cenario politico da localidade

onde o ativo se encontra. Havera problemas politicos

caso a seguranca do ativo de informagédo seja
comprometida?

Internacional: relacionada as relagfes internacionais

do Pais e a interdependéncia do ativo de informacéao



com ativos de outros paises. O comprometimento da
seguranca do ativo pode impactar na soberania
nacional, resultar em problemas para outros paises
ou no relacionamento do Brasil com o ambiente
internacional?

5) Seguranca do Estado e da Sociedade: relacionada
a garantia do nivel de seguranca ideal para o Estado
e para a sociedade. Caso a seguranca do ativo seja
comprometida, havera impacto para a seguranca do
Estado e da sociedade?

1.1.Identificacao e Classificacdo de Ativos
de Informacéo

O crescente incremento da complexidade técnica e
ambiental dos negdécios representa grandes obstaculos e
desafios para aqueles necessitam proteger seus ativos de
informacdo. Esses ativos, por sua vez, sofrem constantes
processamentos e combinagbes, gerando outros recursos
cada vez mais complexos e inter-relacionados. E ténue a
linha entre posse e custddia dos recursos de informacao, pois
a informacéao flui livremente por toda a organizacdo e
frequentemente ultrapassa suas fronteiras chegando a outros
atores, como: colaboradores, clientes, fornecedores e
concorrentes. O processo de ldentificagéo e Classificacao de
Ativos de Informagédo auxilia a organizagdo a conhecer,
valorizar, proteger e manter seus recursos em conformidade
com o0s requisitos legais e do negdcio.

O processo de Identificacdo e Classificacdo de Ativos
de Informacédo tem como objetivos prover a organizacao: um
entendimento comum, consistente e inequivoco das fronteiras
dos ativos; a identificacdo clara de seu(s) proprietario(s); um
conjunto completo de informagdes sobre o0s requisitos de



seguranca de cada recurso; uma descricdo de onde o bem
esta contido, é processado e é transportado; e a identificacédo
do valor que o ativo representa para o negoécio. Por fim, o
processo cria condicbes para que os stakeholders possam
desenvolver e aplicar planos de gerenciamento de riscos
sobre tais ativos, em conformidade com 0s requisitos legais e
organizacionais (STEVENS, 2005).

1.1.1. Metodologia

O processo de Identificagédo e Classificacdo de Ativos
de Informacdo é composto por seis atividades: (1) coletar
informagdes gerais; (2) definir as informagdes dos ativos;
(3) identificar o(s) responsavel(is); (4) identificar os
contéineres dos ativos; (5) definir os requisitos de
seguranca; e (6) estabelecer o valor do ativo de
informacao. Cada atividade do processo coleta informacdes
adicionais sobre os recursos, as quais podem ser refinadas
conforme novas percepcdes identificadas nas atividades
seguintes. Quando isto acontece, 0 processo dever ser
reiniciado com cada ativo de informagdo para garantir
acuracidade e consisténcia entre as atividades (STEVENS,
2005).

Atividade 1 - Coletar Informagdes Gerais

O objetivo desta atividade é definir como sera a
estratégia da coleta das informagbes, quem serdo o0s
responsaveis e qual a previsao de conclusdo dos trabalhos.

E natural que os recursos da informacdo evoluam com
o0 tempo, desta maneira, os perfis gerados pelo mapeamento
dos ativos da informagcdo precisam ser constantemente
atualizados ou até mesmo recriados. Além disto, pode ser
necessario investigar ou saber a histéria de um ativo
(STEVENS, 2005).



Segundo o autor, especificar o quando e por quem foi
gerado o mapeamento do ativo garante melhor processo de
continuidade e conhecimento sobre este recurso. Como no
caso da Alta Direcdo poder solicitar uma avaliacdo nas
mudancas significativas de posse, de custddia ou no valor do
recurso dentro da organizacao.

Atividade 2 — Definir as informacgfes dos ativos

A finalidade desta etapa é caracterizar o escopo da
atividade de mapeamento, ou seja, antes de se executar
qualquer tarefa, a organizacdo deve compreender e
concordar quais ativos serdo considerados e qual o nivel de
profundidade das informagdes coletadas.

O nivel de detalhe das informac¢6es dos ativos, definido
pela organizacdo a partir da necessidade do negdcio, deve
ser suficiente para determinar o conteudo do recurso, suas
fronteiras, o(s) responsavel(is), o valor e os requisitos de
seguranca. Nestes casos, utilizar o bom senso e ser
consistente na definicho dos ativos ajuda a reduzir a
complexidade na coleta das informagdes.

A definicdo do recurso da informacao deve esforcar-se
para satisfazer exigéncias minimas de: consisténcia (ndo
muda durante curtos periodos de tempo); clareza (ndo €
ambigua ou vaga, sujeitando a dupla interpretacéo);
entendimento universal (esta acima de linguagens e
tecnologias); aceitacdo (é aceitavel conforme requisitos do
negocio); materialidade (é clara a respeito de como o recurso
e fisicamente instanciado - papel, midia magnética, etc.)
(STEVENS, 2005).

E importante, quando possivel, envolver o proprietario
do recurso e outras partes interessadas no processo da
definicdo. Isso assegurara a exatiddo e a consisténcia da
definicAo e da aceitagdo da atividade. Em alguns casos o
proprietario ndo podera ser determinado até que O recurso



seja totalmente definido. Nestes casos, a definicdo do recurso
da informacéo deve ser revista com o proprietario apos este
for identificado na atividade 3.

Atividade 3 - Identificar o(s) responsavel(is)

A atividade 3 é uma das mais importantes da
metodologia, pois é nela que o(s) responséavel(is) sera(éo)
definido(s). O proprietério irh acompanhar e validar o restante
do processo de Identificacdo e Classificacdo de Ativos de
Informacéo.

Identificar a posse de um ativo da informagao tem
influéncia direta na eficacia da seguranca e na gestdo de
riscos dos recursos da informacdo. Grande parte das
organizagfes se isenta de realizar um inventario exato e
completo de seus recursos. A falha na identificacdo dos
proprietarios do recurso € uma das razfes preliminares pelas
quais a geréncia da seguranca da informacdo é
frequentemente ineficaz.

O proprietario de um ativo da informacao deve ser uma
parte interessada da organizacdo, legalmente instituido,
responsavel por (STEVENS, 2005):

e Descrever o recurso da informagéo, conforme
atividade 2;

e Definir as exigéncias de seguranca do recurso
da informacao, conforme atividade 5;

e Comunicar as exigéncias de seguranca do
recurso da informacdo a todos os curadores e
usuarios;

e Assegurar-se de que as exigéncias da
seguranca estejam cumpridas através de
monitoramento;

e Projetar uma estratégia apropriada de protecao
do ativo da informacéo;



e Determinar 0s riscos que possam afetar os
ativos de informacéo;

e Desenvolver as estratégias de tratamento de
riscos.

A definicdo da posse de um ativo da informacgéo deve
ter foco no papel ou na posicdo do proprietario dentro da
organizagdo e ndo em uma pessoa especifica. Segundo o
autor, trocam-se as pessoas, mas as posi¢des permanecem.

Atividade 4 - Identificar os contéineres dos
recursos

A finalidade desta etapa é capturar uma lista de todos
0s recipientes em que um ativo da informacao é armazenado,
transportado ou processado e quem S&0 0S responsaveis por
manter estes recipientes. Além disso, define os limites do
ambiente que deve ser examinado para o risco e igualmente
descreve os relacionamentos que devem ser compreendidos
para exigéncias de seguranca. Pode ser executada
paralelamente a atividade 3, porque ndao ha nenhuma
dependéncia entre as duas atividades.

Num processo de avaliagdo de riscos, a identificacao
dos contéineres é essencial para identificar os riscos
associados a informacdo. Os ativos de informacdo sao
protegidos a partir dos controles implementados nos seus
respectivos contéineres, ou seja, 0 nivel de protecédo
fornecido pelos controles relaciona-se diretamente com a
efetividade ao atendimento dos requisitos de seguranca do
ativo de informacdo. O ativo de informacéo herda os riscos
aos quais seus contéineres estdo sujeitos. De maneira geral,
0s contéineres podem ser subdivididos em quatro categorias
(STEVENS, 2005):

e Sistemas e aplicacdes;
e Hardwares;
e Pessoas;



e Outros.

O autor prop8e algumas questdes basicas que podem

ser Uteis para identificar contéineres:

¢ Qual sistema de informacéo ou aplicacéo usa ou
processa determinada informagao?
e Em quais plataformas os ativos de informagé&o
podem ser encontrados?
e Que pessoas tém acesso a informacao? Essas
pessoas podem ser agrupadas?
e Algum processo automatico depende do recurso
da informagao?
e Que tipos de midias s&o utlizados para
armazenar a informacao?
¢ A informacado é frequentemente impressa, quem
pode imprimi-la e onde as coOpias impressas séo
armazenadas?
¢ Cliente e parceiros tém acesso a informacéo?
e Ha coépias de seguranca externas contratadas
por terceiros?
e Ha locais onde a informacdo possa ser
armazenada fisicamente (papel, midias magnéticas,
etc.)?

Atividade 5 — Definir os requisitos de seguranca

Nesta atividade, os requisitos de seguranca da
informacdo devem ser definidos por meio de critérios que
atendam a disponibilidade, integridade, confidencialidade e
autenticidade dessa informacdo. Se um proprietario de um
ativo da informacédo nao for capaz de apropriadamente definir
0s requisitos de seguranca desse ativo, ndo podera existir e
garantir que o curador possa efetivamente protegé-lo.

Podem ser fontes primarias de requisitos de
seguranca: acordos, contratos, leis, relacionamento com



outros ativos de informagdo, expectativas das partes
interessadas e exigéncias do negécio.

Atividade 6 - Estabelecer o valor do ativo da
informacao

Antes que os riscos de um ativo da informacéo possam
ser devidamente avaliados, um valor, tangivel ou nao, deve
ser determinado ao ativo.

O proprietario do ativo da informacdo e as partes
interessadas devem determinar o valor do ativo para o
negécio. O valor do ativo deve refletir o quao ele é importante
para a organizacdo alcance seus objetivos, em outras
palavras, qudo impactante serd sua indisponibilidade.
Normalmente o valor do ativo da informacdo ndo esta nele
mesmo, mas no processo de negdécio que ele suporta
(STEVENS, 2005).

O valor do ativo serd util para a alta administracéo
decidir a respeito, através de uma analise de custo e
beneficio, dos controles que devem ser utilizados para manté-
lo.

1.1.2. Fronteiras dos Ativos de Informacgéo

A informacédo pode ser entendida como a comunicagéo
da inteligéncia ou do conhecimento do negdécio. Os dados —
elementos utilizados como insumos para calculos, discussées
e raciocinios — sdo componentes essenciais da informagdo. A
transformacdo dos dados em informacdo ocorre da
necessidade da organizacdo em mesclar tais dados num
certo contexto, o qual agrega valor.

O continuo ciclo que move os dados através do
processo de criar novas informacdes resulta no desafio de
determinar os limites dos recursos de informagao. Utilizando o
vies da Seguranca da Informacdo e Comunicacdes, a



determinacdo de novos requisitos de seguranca pode
despertar os seguintes questionamentos, segundo STEVENS
(2005):
¢ O novo ativo de informacéo é substancialmente
diferente daqueles os quais lhe deram origem? Em
outras palavras, € realmente “novo”?
e Quem ¢é o proprietario do novo recurso? E o
mesmo dos recursos originarios ou nao?
¢ Quais sdo os requisitos de seguranca do novo
recurso de informag&o? A simples combinacdo dos
requisitos de seguranca dos ativos originarios é
suficiente para manter o novo ativo ou € necessario
definir um novo conjunto? Os novos ativos
requerem tratamento mais detalhado ou mais
simplificado do que os ativos anteriores?

Com a definicdo clara dos limites de um ativo de
informacdo, a organizacdo pode determinar requisitos de
unicidade, posse e seguranca. Além de estabelecer, com
melhor exatiddo, o valor desse ativo.

1.1.3. Contéineres dos Ativos de Informacéao

O contéiner é o local onde ‘“vive” o recurso de
informacdo. Geralmente o contéiner descreve o tipo da
tecnologia - hardware, software, um sistema de informacgéao -
ou até mesmo pessoas, papéis ou midias magnéticas. Em
outras palavras, o contéiner € qualquer tipo de recurso
onde a informacdo estd armazenada, € transportada ou
processada (STEVENS, 2005).

Ha trés pontos importantes a respeito da seguranca e
do conceito de contéineres:

e A protecio e a seguranca do ativo de
informacdo depende do nivel de controle
implementado no contéiner;

e O grau de protecdo e seguranca do ativo
depende da eficacia dos controles implementados
no contéiner e o quanto tais controles sao alinhados
com o0s requisitos exigidos pelo ativo;



e O ativo de informacdo herda quaisquer riscos 0s
quais esta sujeito seu contéiner. Desta forma,
gquando se avalia riscos para um recurso de
informacéo, as vulnerabilidades de seu contéiner
devem ser consideradas.

1.1.4. Propriedade e Custddia dos Ativos de
Informacéo

Proprietarios

Os proprietarios dos ativos de informacdo sdo os
responsaveis primarios pela viabilidade e sobrevivéncia dos
ativos. Ja o curador refere-se a qualquer individuo que tem
responsabilidade de proteger um recurso de informacéo,
como ele é armazenado, transportado e processado
(STEVENS, 2005).

S&a0 os proprietarios dos recursos 0s responsaveis por
definir os requisitos de seguranga e comunicar os curadores a
respeito desses requisitos. Ao0s proprietarios incumbe-se
também determinar, periodicamente, a eficacia da
metodologia de controle sobre as exigéncias de seguranca.

Conforme STEVENS (2005), além de definir e
comunicar os requisitos de seguranca, os proprietarios dos
recursos de informac&o sdo responsaveis por:

e Definir o escopo do ativo de informagéo.
Normalmente, a definicdo dos limites nao fornece
resultados claros, devido a subjetividade que
determinados recursos podem apresentar. Cabe ao
proprietario desenvolver uma definicdo do recurso
que pode consistentemente ser aplicado por
curadores e também por usuarios;

e Estabelecer um valor (monetario ou ndo) do
ativo. O valor do ativo de informacdo é subsidio



para determinar a importancia e a criticidade do
recurso para a organizagdo e para direcionar uma
estratégia apropriada de mitigacdo de riscos, com
controles que justificam uma aceitavel relacdo entre
custos e beneficios.

Um_proprietario pode delegar a responsabilidade de
definir_ as exigéncias de seguranca, mas ndo pode abrir mao
da responsabilidade sobre a protecdo do recurso. Uma vez
identificados os proprietarios, a organizacdo pode comecar a
exigir deles o cumprimento de suas obrigacdes em relacdo a
manutencgao dos ativos de informagao.

Curadores

Os curadores dos ativos de informag&o controlam ou
sdo responsaveis pelos contéineres. O termo curador implica
num relacionamento préximo entre ele o recurso de
informacdo. Desta forma, ele aceita a responsabilidade de
garantir a protecdo do recurso, sendo confundido muitas
vezes com o proprietario (STEVENS, 2005).

Tipicamente, custddia é considerada em termos de
administrador ou gerente de seguranca da informacdo e
comunicacgodes, cuja responsabilidade de guardar os ativos de
informacédo compde o rol de tarefas para manter os processos
de negb6cio da organizacdo, e inclui necessariamente um
esforco colaborativo com os gestores de TI.

Ha trés pontos importantes a respeito da relacdo entre
curadores e ativos de informacao, levantados por STEVENS
(2005):

e De posse dos ativos de informagédo, ou de seus
respectivos contéineres, o0s curadores sao
responsaveis por aplicar os niveis os controles de
seguranca estabelecidos pelos proprietarios em
conformidade com as exigéncias de seguranca,



e Os curadores sao responsaveis por informar e

orientar os proprietarios dos recursos a respeito da

efetividade dos controles aplicados e sobre a

disponibilidade de outras opcdes de controles;

e Ao curador é submetido o desafio de encontrar

exigéncias de seguranca entre dois ou mais ativos

que compartilham o mesmo recurso tecnolégico.

Em alguns casos, o proprietario do ativo de informacéo

€ também o proprietario dos recursos tecnologicos onde a
informacdo € mantida. Assim, ele € responsavel tanto por
estabelecer quanto por aplicar os controles nos contéiner,
conforme os requisitos de segurancga.



CAPITULO 2. INSTRUMENTOS PARA
MAPEAMENTO E
ACOMPANHAMENTO
DE ATIVOS DE
INFORMACAO

Neste Capitulo, é apresentado Questionario de
Mapeamento de Ativos de Informagdo que visa um
entendimento comum e inequivoco a respeito do(s)
responsavel(is), do(s) contéiner(es), dos requisitos de
seguranca e do valor do ativo de informacdo. Além de
subsidios para identificacdo de potenciais ameacas e
vulnerabilidades e para a avaliacdo de riscos como
instrumentos de acompanhamento.

2.1.Questionario para Mapeamento de
Ativos de Informacéo

1. A gue setor pertence o ativo de informacao?
a) Energia;
b) Comunicacdes;
c) Agua;
d) Financas;
e) Transportes.

f) Outro. Especificar




2. Hé& quanto tempo o ativo de informagado estd em
operacao?

a) Menos de 02 anos;
b) Mais de 02 e menos de 05 anos;
c) Mais de 05 e menos de 10 anos;

d) Mais de 10 anos.

3. O ativo de informacéo suporta processos que se
identificam com:

a) Producéao Industrial,

b) Fornecimento de servicos essenciais para a
populacao;

c) Servicos de comércio;
d) Ampla rede de alcance nacional;

e) Rede de servicos de topologia local.

4. Quais éareas do neg6cio da organizagcdo se
relacionam diretamente com o ativo de informagéo?

a) Sistemas de informagao corporativos;

b) Todo o ciclo da informacéo;

c) Processos de operacéo;

d) Processos de gestédo e suporte aos negocios;
e) Redes de comunicacgao;

f) Gestdo de suprimentos (equipamentos e
componentes) e rede de fornecedores.



5. Os processos de producédo de bens e servigcos
gque dependem diretamente do ativo de informagéo
concentram-se em:

a) Uma ampla rede de servicos para a sociedade;

b) Servicos e atividades relacionadas com a
seguranca publica;

c) Servicos e atividades relacionadas com o setor
financeiro;

d) Atividades relacionadas com a producao;
e) Atividades relacionadas com transportes;
f) Atividades relacionadas com o setor de energia;

g) Atividades relacionadas com o setor de
agua/abastecimento.

6. Qual o nivel de classificacdo do ativo de
informagao?

a) Altamente estratégico para o ramo de negocio em
gue faz parte;

b) Altamente estratégico para a economia;
c) Altamente estratégico para a ordem social,
d) Altamente estratégico para o Pais;

e) Altamente  estratégico para as relacbes
internacionais;

f) Altamente estratégico no apoio a pesquisa;

g) Altamente estratégico para a defesa nacional.



7. Considerando o tempo de existéncia do ativo de

informacéo, é possivel classifica-lo como um alvo:
a) Com frequentes ataques;
b) Com ataques dentro de limites calculados;
c) Com perdas consideradas baixas;
d) Com perdas significativas;

e) Com estatisticas de perdas que justificam

mudancas de estratégias de acéo.

8. O ativo de informacéo esta localizado em éarea

(se necessério, escolha mais de uma alternativa):
a) Sujeita a frequentes desastres naturais;

b) Sujeita a  frequentes perturbacdes  el/ou

manifestacoes;
c) Com grande densidade demografica;

d) Adequada ao nivel de aceitacdo de risco.

9. O ativo de informagéo esta sob uma plataforma

tecnoldgica com caracteristica:
a) Arquitetura proprietaria;
b) Arquitetura aberta;
c) Arquitetura mista (proprietaria e aberta);

d) Nao se aplica.



10. O ativo de informagao possui:

a) Dependéncia de fornecedor exclusivo do mercado
externo;

b) Dependéncia de fornecedor exclusivo do mercado
interno;

c) Relativa facilidade de substituicao;

d) N&o ha dependéncia de fornecedor.

11. Qual a relacéo entre o ativo de informagéo e a
Infraestrutura Critica a qual ele esta ligado?

a) O ativo de informacéo pertence a uma Infraestrutura
Critica composta por uma rede de processos
concorrentes;

b) O ativo de informacé&o pertence a uma Infraestrutura
Critica composta por uma rede de processos
independentes;

c) O ativo de informacdo incorpora uma matriz de

by

atividades essenciais a operacdo da Infraestrutura
Critica;

d) O ativo de informacdo se relaciona com mudltiplas
Infraestruturas Criticas.

12. O ativo de informacdo pertence a uma
Infraestrutura Critica com transacdes:

a) Dentro de um mesmo Estado/Municipio;
b) Entre Estados/Municipios distintos;

c) Entre o Brasil e outro(s) pais(es).



13. O ativo de informacédo estd hospedado em uma
infraestrutura tecnoldgica:

a) 100% nacional,
b) 100% internacional;

c) Parte nacional e parte internacional.

14. Quanto a governanca do ativo de informacéo:
a) Propria;
b) Compartilhada com multiplos parceiros nacionais;

c) Compartilhada com  parceiros nacionais e
internacionais;

d) Dependente de um Unico proprietario nacional;

e) Dependente de um Unico proprietario internacional.

15. Como o] ativo de informacéao esta
estruturado/composto?

a) O ativo de informacéo esta 100% informatizado;

b) O ativo de Iinformacdo estd parcialmente
informatizado;

c) O ativo de informacdo consiste em dados e
informacgdes fisicas (em papel ou outra forma de
armazenamento).

16. O ativo de informacdo conta com suporte
técnico:

a) Proprio;
b) Terceirizado;
c) Misto;

d) Suporte técnico inexistente ou inadequado.



17. Qual o grau de conectividade do ativo de
informacado com as redes de informacao?

a) Esta conectado diretamente a Internet;
b) Esta conectado a rede interna da organizacao;

c) Esta conectado a uma rede restrita, dentro da
organizacao;

d) Esta conectado a uma rede de terceiros;
e) N&o esta conectado a nenhuma rede;

f) Nao se aplica.

18. O ativo de informacgéo esta sujeito a riscos cujo
fato gerador é:

a) Fator humano — intencional,
b) Fator humano — néo intencional,
c) Eventos naturais;

d) Falhas técnicas.

19. Qual a estimativa de retorno a normalidade caso
ocorram incidentes que comprometam o ativo de
informacao?

a) Ate 02 horas;
b) Até 10 horas;
c) Até 24 horas;
d) Até 72 horas;

e) Mais de 72 horas.



20. Se houve incidentes que comprometeram o
ativo de informacéo nos ultimos trés (03) anos, qual

bY

foi o tempo médio para retorno a normalidade por
meio da realizacdo dos procedimentos de
contingéncia?

a) Menos de 02 horas;

b) Mais de 02 e menos de 10 horas;
c) Mais de 10 e menos de 24 horas;
d) Mais de 24 e menos de 72 horas;
e) Mais de 72 horas;

f) N&ao foi possivel restaurar.

21. Caso exista histérico, que incidentes j&
comprometeram o ativo de informac&o no passado?

a) Ataques bem sucedidos;

b) Desastres naturais;

¢) Incéndios;

d) Roubos e furtos;

e) Falta de suprimentos e componentes no mercado;

f) Incidentes de toda e qualquer natureza.

22. Se houver histérico de incidentes do ativo de
informacdo, quais 0s pontos que originaram a
maioria dos incidentes?

a) Ataques intencionais provenientes do ambiente
interno da organizagao;

b) Ataques intencionais provenientes do ambiente
externo;



c) Ataques nao intencionais provenientes do ambiente
interno da organizacéo;

d) Atagues ndo intencionais provenientes do ambiente
externo;

e) Fendbmenos naturais;

f) Nao foi possivel identificar.

23. Entraves legais que o ativo de informacao esta
sujeito:

a) Permanentes e muitos;
b) Permanentes e poucos;

c) Nao existentes, porém héa indicios de existirem a
curto ou médio prazo;

d) N&o existentes.

24. Principais entraves a serem superados quanto a
gestdo do ativo de informacdo (caso necessario,
marque mais de uma opc¢ao):

a) A dimensdo e a complexidade das infraestruturas
envolvidas;

b) Ainterdependéncia entre processos;

c) A interdependéncia entre setores e atividades
econOmicas;

d) Existéncia de multiplas normas e padrfes técnicos;
e) Conflito entre seguranca e privacidade;

f) Questdes comerciais;

g) Questdes organizacionais;

h) Questdes legais;

i) Questdes geograficas/climaticas;



]) Questbes relacionadas ao tempo para a
recuperacéo em situacdes de emergéncia,

k) Recuperacéo dos servigos/atividades em situagoes
de um ataque bem sucedido/concretizado;

[) Capacitacdo de RH;
m) Ampliacdo da seguranca das redes;

n) Necessidade de cooperacédo técnica e cientifica por
meio de parcerias;

0) Divisdo clara de responsabilidades entre varios
agentes/atores intervenientes;

p) Cobertura ampla e total do esforco de
monitoramento dos riscos/ameacas associados.

25. Quais o0s entraves para implementar um plano
de contingéncia e recuperacdo do ativo de
informacao?

a) Orcamentario;

b) Financeiro;

c) De ordem técnica e administrativa;

d) De ordem politica;

e) Capacitacéo e treinamento de pessoal;

f) Legais, devido a multiplicidade de normas
relacionadas a Meio Ambiente, Salude e Seguranca
Publica.

26. Quais elementos estdo sendo utilizados para
garantir a segurancga do ativo de informacao?

a) Identificacao de vulnerabilidades;

b) Analise de riscos;



c) Equipe técnica capacitada para possiveis
desastres/incidentes;

d) Suporte técnico adequado;

e) Base tecnoldgica com altos niveis de seguranca;

f) Plano de contingéncia.

27. Em situacao de incidente/desastre com o ativo
de informacdo, os danos comprometem quais
setores?

a) Comeércio;
b) Industria;
c) Servicos;

d) Agronegdcio.

28. Em situacao de incidente/desastre com o ativo
de informacéao, qual seria a extensdo do dano?

a) Municipal;
b) Estadual,
c) Regional;
d) Nacional;

e) Internacional.

29. Um atague bem sucedido ao ativo de
informacao podera se propagar em que escala?

a) Outros setores da organizacgéo;

b) Outras Infraestruturas Criticas;



c) Sociedade;

d) O ataque néo gera propagacao.

30. Nivel de impacto esperado em caso de
comprometimento do ativo de informacao:

a) Apropriacdo indevida de funcdes de suporte do
ativo de informacdo extrinsecas a Infraestrutura
Critica;

b) Paralisacdo dos processos produtivos de qualquer
natureza em toda a organizagdo da Infraestrutura
Critica;

c) Paralisacaol/interrupcéo de outros setores;
d) Paralisacédo da rede de servicos;

e) Perturbacdes sociais;

f) Perturbacbes nos servicos a populacao;

g) Nao ha impacto significativo.

31. Sé&o realizadas inovacdes tecnoldgicas no ativo
de informacéo?

a) Sim, programadas previamente;
b) Sim, de maneira permanente;

c) Néao.

32. Quanto a regulamentagdo, em que situagdo o
ativo de informacgéo se encontra?

a) Em conformidade — padréo unico nacional;

b) Em conformidade - padrdo internacionalmente
aceito;



c) Em conformidade parcial, devido & multiplicidade de
padroes;

d) Em processo de andlise de conformidade;

e) Nao esta conforme.

33. A auditoria e fiscalizag&o do ativo de informacéo
séo realizadas por:

a) Orgao regulador;
b) Organizacdes privadas;
c) Orgao regulador e organizacdes privadas;

d) N&o ha auditoria e fiscalizagao.

34. O ativo de informacao esté
subordinado/pertence :

a) Ao Nivel Decisorio (Alta Administracéo);
b) Ao Nivel Estratégico;

c) Ao Nivel Tético;

d) Ao Nivel Operacional;

e) A Colegiados e Comités.

35. Equipe de respostas a incidentes de redes de
computadores:

a) Propria;
b) Terceirizada;

c) Nao possui, mas tem parcerias (CETIR Goy,
CERT.br, CAIS/RNP);

d) Nao possui e ndo tem parcerias.



36. Quanto a capacidade de recuperacdo do ativo
de informacao e das operagoes:

a) Recuperacéo total;
b) Recuperacéo parcial com perdas insignificantes;
c) Recuperacéao parcial com perdas significativas;

d) Irrecuperavel.

37. Qual a situacdo do sistema de comunicacéo de
alertas relacionados ao ativo de informacéao?

a) Eficiente;
b) Pouco eficiente;
c) Com interessados/parceiros/clientes/fornecedores;

d) N&o existe sistema de comunicacédo de alertas.

38. Qual a situacdo da estrutura técnica,
administrativa e financeira prevista para a prevencao
de desastres/incidentes?

a) Bem estruturada;

b) Compativel com as necessidades;

c) Em planejamento;

d) Depende de parcerias e acordos de cooperacao;
e) Envolve multiplos agentes;

f) Precéaria.

39. A estratégia de seguranca relativa ao ativo de
informacgao é compartilhada com outros agentes?

a) Nao. Somente o usuario/proprietario é responsavel
pela estratégia de seguranca,



b)

c)

d)

e)

40.
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Sim. A estratégia € compartilhada com agentes
privados;

Sim. A estratégia é compartilhada com outros
governos;

Sim. A estratégia é compartilhada com empresas
especializadas;

Sim. A estratégia é compartiihada com oOrgaos
internacionais.

Qual a situacdo da politica de seguranca da

informacao e comunicac¢des da organizacédo?

a)

b)

d)

f)

Esta implantada, com responsabilidades bem
definidas e existe comprometimento da alta
administracao;

Esta implantada, com responsabilidades bem
definidas, mas sem comprometimento da alta
administracao;

Est4 implantada, existe comprometimento da alta
administragdo, mas as responsabilidades ainda nao
foram bem definidas;

Estd implantada, mas ainda ndo ha
comprometimento da alta administragdo, nem
responsabilidades devidamente definidas;

Ndo estd implantada, mas esta em processo de
elaboracao;

N&do esta implantada, e ainda nédo esta sendo
elaborada.



41. Qual o nivel de interdependéncia do ativo de
informacdo desta Infraestrutura Critica com outras
Infraestruturas Criticas?

a) Inexistente;
b) Baixo;

c) Médio;

d) Alto;

e) Extremamente dependente.

42. A interdependéncia do ativo de informacgéo esta
baseada na(s) infraestrutura(s) de:

a) Sistemas de Informacéo;

b) Instituicdes;

c) Ambientes de Operacéo;

d) Consolidacéo de produtos/servicos;
e) Alta segmentacao de atividades;

f) Alto nivel de conexdo de sistemas de informacao
compreendendo conexdes com outros ativos de
informacdo de empresas/provedores publicos e
privados;

g) Sistemas de Informagdo com distintas arquiteturas,
independentes de formatos proprietarios;

h) Sistemas informatizados com arquiteturas
distribuidas no componente de acesso, proveniente
de diferentes fontes e diferentes meios.



43. Quanto as interdependéncias existentes ou
relacbes de dependéncia entre Infraestruturas
Criticas:

a) Um incidente na Infraestrutura Critica pode

b)

44.

ocasionar efeitos/impactos em outros setores da
prépria Infraestrutura Critica?

Um incidente na Infraestrutura Critica pode gerar
efeitos de propagacdo em série afetando outras
Infraestruturas Criticas que possuem/apresentam
uma ou mais relacao de dependéncia?

Podem provocar uma ruptura na rede/cadeias (de
produtores, transformadores, fabricantes,
distribuidores, etc.) de suprimentos que asseguram
0 provimento de produtos ou prestacdo de servigos
essenciais a manutencdo das atividades da
Infraestrutura Critica?

Qual a natureza da dependéncia entre as

conexdes de sistemas de informacdo e ativos de
informacdo com outras Infraestruturas Criticas e
seus respectivos ativos de informac&do, ou ainda,

com uma Infraestrutura Critica provedora de
informacéo?
a) Relacdo Fisica: ocorre quando uma Infraestrutura

b)

c)

Critica est4 dependente de outra no fornecimento e
na distribuicdo de insumos/matérias, expressos em
bens e servigos;

Relacédo de controle de informacao: ocorre quando
uma Infraestrutura Critica apresenta dependéncia
de informagé&o proveniente de outras Infraestruturas
Criticas, como insumo necessario para 0 seu pleno
funcionamento;

Relacdo geogréfica: ocorre quando duas ou mais



d)

45.

Infraestruturas Criticas partilham espaco territorial
com o maximo de proximidade. A proximidade
sugere que caso uma Infraestrutura Critica seja
afetada por determinado evento que produza risco
ou colapso no seu funcionamento, as demais
Infraestruturas Criticas, indexadas no perimetro,
podem também ser afetadas;

Relacdo de Propriedade/de Interacdo: ocorre
guando existe uma dependéncia de gestao, que se
caracteriza pela nocdo de  propriedade,
complementaridade entre produtos e servigos, de
administracdo e financas, de tal ordem que os
danos que ocorrem em uma Infraestrutura Critica
pode significativamente prejudicar as atividades de
outra Infraestrutura Critica, indexada.

Havendo dependéncia, podemos afirmar que a

Infraestrutura Critica:

a)

b)

d)

e)

Apresenta alto grau de integracdo de tarefas e
atividades com outros ativos de informacdo, com
diferentes provedores e proprietarios
independentes;

Apresenta interacdes entre ativos de informacao
com sistemas de informagcdo cada vez mais
interligados e interdependentes;

Em situac6es de emergéncia, ou crise, aumenta o
grau de risco;

Nos impactos produzidos pelos seus riscos, podem
ultrapassar limites nacionais, ou seja, Sao
transfronteiras;

Afeta, limita a capacidade quanto a autonomia
técnica, operacional e administrativa de respostas
em situacao de emergéncia.



46. Os impactos no ativo de informacdo séo
limitados geograficamente a dimensdo:

a) Local;
b) Estado;
c) Regiéo;

d) Outros paises.

47. A Infraestrutura Critica apresenta/possui uma
estrutura de processos de producdo de tarefas e
atividades diretamente dependentes da informacéao,
de seu ciclo e cadeia de interacdes. Neste caso a
Infraestrutura Critica, pode ser identificada como:

a) A Infraestrutura Critica € uma organizacdo de
natureza exclusiva de producédo, distribuicdo e
gestao da informacao;

b) A Infraestrutura Critica depende diretamente de
ativos de informacéao proprios;

c) A Infraestrutura Critica depende de ativos de
informacao de terceiros nacionais;

d) A Infraestrutura Critica depende de ativos de
informacé&o estrangeiros.

48. Indique o percentual de capacitacédo da forca de
trabalho do 6rgdo em seguranca da informacéo e
comunicacdes, seja proprietario e/ou curador do
ativo de informacgéo:

a) 1% a 25%;
b) 26% a 50%;
c) 51% a 75%;
d) 76% a 100%;

e) Inexistente.



49.

Qual a situacdo da politica de seguranca fisica

da organizacao?

a)

Estd implantada, com responsabilidades bem
definidas e existe comprometimento da alta
administracao;

b) Esta implantada, com responsabilidades bem

definidas, mas sem comprometimento da alta
administracao;

Esta implantada, existe comprometimento da alta
administragao, mas as responsabilidades ainda néao
foram bem definidas;

d) Esta  implantada, mas ainda ndo ha

comprometimento da alta administragdo, nem
responsabilidades devidamente definidas;

e) Ndo estd implantada, mas estd em processo de

f)

50.

elaboracéo;

N&o esta implantada, e ainda ndo estd sendo
elaborada.

Qual a situacdo dos processos e atividades para

assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacgéo

pre

sente no ativo de informagé&o?

50.1. Disponibilidade:

a) Eficiente e eficaz;

b) Eficiente e pouco eficaz;

c) Pouco eficiente e eficaz;

d) Pouco eficiente e pouco eficaz;

e) Inexistente.



50.2. Integridade:
a) Eficiente e eficaz;
b) Eficiente e pouco eficaz;
c) Pouco eficiente e eficaz;
d) Pouco eficiente e pouco eficaz;

e) Inexistente.

50.3. Confidencialidade:
a) Eficiente e eficaz;
b) Eficiente e pouco eficaz;
c) Pouco eficiente e eficaz;
d) Pouco eficiente e pouco eficaz;

e) Inexistente.

50.4. Autenticidade:
a) Eficiente e eficaz;
b) Eficiente e pouco eficaz;
c) Pouco eficiente e eficaz;
d) Pouco eficiente e pouco eficaz;

e) Inexistente.

Como complemento ao questionario, € apresentado no
Anexo A.1 um conjunto de formularios que visam estruturar as
informacdes coletadas e as constatacbes estabelecidas
durante as atividades apresentadas no Capitulo 1.

Cada ativo de informacéo devera possuir seu conjunto
especifico de informagdes composto pelo questionario
respondido e pelos formularios preenchidos.



2.2.ldentificac&o de Potenciais Ameagas e
Vulnerabilidades

A potencial exploragio de uma ou mais
vulnerabilidades de um ativo de informacdo ou de um
conjunto de tais ativos, por parte de uma ou mais ameacas,
com impacto negativo no negécio da organizagdo, configura
0s riscos de seguranca da informacéo e comunicacoes.

A identificacdo das potenciais ameacas e
vulnerabilidades compreende a fase de analise dos riscos e
do estabelecimento de uma avaliagdo e priorizagdo dos
mesmos, estando esta inserida no processo Gestao de
Riscos de Seguranca da Informacdo e Comunicactes
(GRSIC) que tem como objetivo a manutencdo dos riscos
dentro de niveis aceitaveis. (DSIC, 2009)

2.2.1. ldentificacdo de potenciais ameacas

As ameacas, considerando a caracterizacdo de sua

fonte, séo classificadas como:
e Da natureza;
¢ Nao intencionais (falhas), e;
e Humanas (intencionais).

Um atributo de ameaca é uma caracteristica discreta
ou propriedade distintiva de uma ameacga. As caracteristicas
combinadas de uma ameaca humana descrevem a
determinacdo e a habilidade da ameaca perseguir 0 seu
objetivo. Tal determinacdo e habilidade sdo definidas por
multiplos atributos separados. Nas ameacas da natureza, sdo
definidas pela sua intensidade e persisténcia, ja nas néao
intencionais, sdo consideradas as falhas humanas e de
equipamentos. A intencdo deste delineamento de atributos é
que cada um define uma caracteristica distinta de uma ameaca
e ndo ha nenhuma dependéncia inerente entre dois atributos.



Apés a identificacdo dos atributos, estes devem ser
confrontados com a ameaca analisada, até a caracterizacao,
0 mais aproximado possivel, do nivel da ameaca.

Ameagcas da natureza

Consideram-se ameacas da natureza, aquelas cujo
acontecimento independe da acdo direta do homem.
Inundacdes, deslizamentos de terra, terremotos, furacdes,
tempestades, transbordamento de rios, tsunamis, entre
outros, sdo fendbmenos naturais severos, fortemente
influenciados pelas caracteristicas da regido em que ocorrem.
Quando essas ocorréncias se ddao em locais onde vivem
seres humanos, resultando em danos (materiais e humanos)
e prejuizos (socio-econdmicos), sdo considerados desastres
naturais.

Quatro atributos sdo considerados na sua avaliacao:
magnitude, previsao, frequéncia e duracao.

v Magnitude: refere-se a forca do fenbmeno da
natureza e a sua capacidade de provocar danos e
prejuizos. E classificada conforme abaixo:

o Alta: O evento possui forca capaz de
destruir dezenas de edificagcbes e
provocar a perda de dezenas de vidas
humanas e danos ambientais
significativos;

o Média: O evento possui for¢ca capaz de
destruir algumas edificagdes e provocar a
perda de algumas vidas humanas e
algum dano ambiental;

o Baixa: O evento ndo possui for¢ca capaz
de destruir edificagbes, tampouco
provocar a perda de vidas humanas e
danos ambientais significativos.



v Previsdo: refere-se a sazonalidade do
fenbmeno, bem como a capacidade dos Orgaos
oficiais em preverem o seu acontecimento. E
classificada conforme abaixo:

o Alta: O fenbmeno € regular e/ou os
orgaos oficiais conseguem prevé-lo com
antecedéncia suficiente para permitir a
tomada de acdes preventivas ou
mitigatorias;

o Baixa: O fenbmeno € irregular e/ou os
orgdos oficiais ndo conseguem prevé-lo
com antecedéncia suficiente para permitir
a tomada de acbes preventivas ou
mitigatorias.

v' Frequéncia: refere-se ao nimero de vezes em
que o evento acontece em determinado periodo. E
classificada conforme abaixo:
o Frequente: o fenbmeno ocorre um
grande numero de vezes no periodo;
o Raro: o fenbmeno ocorre poucas vezes
no periodo.

v' Duracdao: refere-se ao tempo em que a ameaca
persiste, causando danos e/ou prejuizos, materiais e
humanos. E classificada conforme abaixo:

o Longa: tempo suficiente para provocar
desabrigados em areas consideradas
seguras e prejuizos materiais de grande
monta,;

o Rapida: tempo insuficiente para provocar
desabrigados ou prejuizos materiais de
grande monta.



Ameacas nao intencionais

Consideram-se Ameacas Nao Intencionais, aquelas
provocadas por falhas humanas ou de equipamentos, cujo
acontecimento independe de dolo. Dividem-se as ameacas
nao intencionais em duas categorias:

v" Humanas: podem ser provocadas por
negligéncia, imprudéncia ou impericia;

v' Tecnoldgicas: podem ser provocadas por falhas
em sistemas, equipamentos ou software.

Ameagas humanas

Distinguem-se duas familias de atributos de ameacas
humanas:

v' Do recurso: sao atributos que descrevem a
habilidade da fonte de ameaca em atingir o seu
objetivo;

v Do compromisso: sdo atributos que descrevem
a determinacao da fonte de ameaca.

Dentro da familia de atributos do recurso, os mesmos
abrangem as caracteristicas de uma fonte de ameaca que
guantificam as pessoas, conhecimento e acesso disponiveis a
uma ameaca, para perseguir o seu objetivo. As caracteristicas
do recurso sao indicativas da potencialidade de uma ameaca,
porque recursos maiores podem permitir que uma ameaca
atinja um objetivo mais facilmente e com maior rapidez.

Neste Guia, dado seu objetivo, tratar-se-4 com maiores
detalhes da familia de atributos do compromisso. Nestes
atributos sdo observadas as premissas da intensidade, da
furtividade, e do tempo, e 0sS mesmos abrangem as
caracteristicas de uma ameaca que quantificam a sua
determinacdo para perseguir um objetivo. As caracteristicas
do compromisso sdo indicativas da potencialidade de uma



ameaca, porque exemplificam a sua persisténcia e condicdes
existentes para realizar o seu objetivo:

v Intensidade: descreve a diligéncia, ou a
determinacdo  persistente, da ameaca, na
perseguicdo do seu objetivo; € uma medida de quéo
distante uma ameaca esta disposta ir e do que
ameaca estd disposta a arriscar, para realizar o seu
objetivo. H4 trés niveis da intensidade:

o Elevada: a ameaca ¢é altamente
determinada a perseguir o seu obijetivo e
estd disposta a aceitar qualquer uma e
todas as consequéncias resultantes
dessa perseguicao;

o Média: a ameaca moderada esta
determinada a perseguir o seu objetivo, e
esta disposta a aceitar algumas
consequéncias negativas resultantes
dessa perseguicao;

o Baixa: A ameaca estd determinada a
perseguir o seu objetivo, mas nao esta
disposta a aceitar consequéncias
negativas.

v' Furtividade: descreve a habilidade da ameaca
em manter um nivel necesséario de dissimulacédo de
suas atividades durante toda a perseguicdo do seu
objetivo. Quanto maior o nivel de furtividade, menor
serd a capacidade de percepcdo da ameaca, tal que
dificulta a busca de informacdes e a adocédo de
medidas preventivas para opor-se ou impedir ataques
pela fonte de ameaca. Hé trés niveis de furtividade:

o Elevado: A ameacga é altamente capaz de
manter o  nivel necessario de
dissimulacdo, durante a perseguicdo do
seu objetivo;



o Médio: A ameaca é moderadamente
capaz de manter o nivel necesséario de
dissimulacdo na perseguicdo do seu
objetivo, mas ndo pode obscurecer
completamente os detalhes sobre a sua
organizacao ou operacdes internas;

o Baixo: A ameaca ndo € capaz de manter
um nivel necessario de dissimulacéo
durante a perseguicdo do seu objetivo e
nao consegue obscurecer detalhes sobre
a sua organizacao ou operacdes internas.

v Tempo: quantifica o periodo de tempo que uma
fonte de ameaca é capaz de se dedicar ao
planejamento, ao desenvolvimento, e a organizagao
de métodos, desdobrando-se para alcancar um
objetivo. Quanto mais tempo uma ameaca puder
dispor para preparar e cometer um ataque, maior o
potencial que a ameaca tem para impactos
indesejados.

2.2.2. ldentificacao de vulnerabilidades

Com relacgédo a identificagdo de vulnerabilidades, faz-se
necessaria a analise e avaliacdo dos controles que foram ou
serdo implementados, a fim de minimizar a probabilidade de
uma ameagca explorar vulnerabilidade existente.

Considera-se que uma vulnerabilidade néo é provavel
de ser explorada ou que possua baixa probabilidade de
exploragdo, se houver um baixo nivel de interesse ou
potencialidade da fonte de ameaca ou, ainda, se houver
controles eficazes de protecdo que possam eliminar ou
reduzir significativamente o impacto de um dano.

Os sistemas de protecdo abrangem o uso de controles
técnicos e ndo técnicos:

v Controles técnicos: sdo as salvaguardas que
sdo incorporadas no sistema de protecao fisica, no



hardware ou no software dos computadores e
sistemas de tecnologia da informag&o (por exemplo,
mecanismos de controle de acesso, mecanismos de
identificacdo e autenticacdo, métodos de encriptacao
e softwares de deteccao de intrusdo);

v' Controles ndo técnicos: sd0 processos
gerenciais e operacionais, tais como: politicas de
seguranca da informacdo e comunicacgoes;
procedimentos operacionais; e seguranca de
pessoas, fisica e ambiental.

Os controles técnicos e ndo técnicos podem ser ainda
classificados como:

v' Preventivos: inibem tentativas de violacdo da
politica de seguranca e incluem dispositivos como:
controle de acesso reforcado, encriptagdo e
autenticacao;

v'  De deteccdo: advertem sobre violagdes ou
tentativas de violagbes da politica da seguranca e
incluem dispositivos como: trilhas de auditoria,
métodos de deteccdo de intrusdo e pontos de
controle.

A implementacédo de tais controles, durante o processo
de mitigacao do risco, é o resultado direto da identificagdo das
deficiéncias em controles atuais ou planejados durante o
processo da avaliacdo de risco.

Deverd ser aplicada a Tabela de Verificacdo de
Requisitos Minimos necessarios a Seguranca das
Infraestruturas Criticas da Informacdo, apresentada no
Capitulo 3 deste Guia, a fim de se avaliar os requisitos de
seguranca e 0s controles, jA& implementados ou previstos,
para Protecdo Fisica, Protecdo de Sistemas, Gestdo de
Pessoas e Gestdo de Processos de forma eficiente e
sistematica.

Devem ser listados os controles implementados, para
se contrapor a cada ameaca elencada, assim como as
recomendacdes necessarias ao aperfeicoamento do sistema,
reduzindo-se assim as suas vulnerabilidades.

Como apoio a este processo, 0s Anexos A.2, A3e A4
apresentam, respectivamente: Exemplos de Ameacas
Comuns, Exemplos de Vulnerabilidades e Perfis de Ameacas.



2.3.Avaliacdo de Riscos dos Ativos de
Informacéao

Nesta fase, apos serem identificados o0s riscos
considerando as ameacas e as vulnerabilidades associadas
aos ativos de informacdo, serdo estimados os niveis de
exposicdo aos riscos de modo que 0S mesmos sejam
avaliados e priorizados.

A avaliacdo dos riscos determinara se as exposi¢coes
identificadas sao aceitdveis ou se requerem tratamento,
priorizando-os de acordo com os critérios estabelecidos pelo
orgdo ou entidade. Esta avaliacdo fornecera a entidade uma
lista de riscos ordenados por prioridade (de acordo com 0s
critérios de avaliacdo de riscos) e associados aos cendrios de
incidentes que 0s provocam.

A avaliacdo sera realizada utilizando-se uma matriz de
risco na qual seréo relacionados os parametros probabilidade
e impacto, ou seja, a chance da materializacdo do risco
versus o impacto decorrente desta materializacdo sobre os
ativos da informacéo.

Como forma de facilitar a avaliacao de risco é sugerida
a seguinte definicdo para probabilidade, impacto e niveis de
risco:

Tabela 2.1 — Descricdo das Probabilidades

Probabilidade

Descricao

1 a 10% de chance de acontecer

Improvéavel

11 a 30% de chance de acontecer

Possivel

31 a 70% de chance de acontecer

Provavel

71 a 90% de chance de acontecer

_ 91 a 100% de chance de acontecer
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Tabela 2.2 — Descri¢cdo dos Impactos

Impacto Descrigéo*

N&o existe impacto financeiro ou impacto
significativo sobre a estratégia ou atividades
operacionais.

O impacto financeiro sobre a organiza¢do nao
deve ultrapassar os R$ 500.000,00
(quinhentos mil reais). Impacto baixo sobre a
estratégia ou atividades operacionais.

Baixo

O impacto financeiro sobre a organizagdo é
maior que R$ 500.000,00 (quinhentos mil
reais) e menor que R$ 7.000.000,00 (sete
milhées de reais).

Impacto sobre a estratégia ou atividades
operacionais da organizacgao.

Médio

O impacto financeiro sobre a organizagdo deve
ultrapassar os R$ 7.000.000,00 (sete milhdes
de reais) e se limitar a 15.000.000,00 (quinze
milhées de reais).

Impacto significativo sobre a estratégia ou
atividades operacionais da organizacgéo.

Alto

O impacto financeiro sobre a organizagdo deve
ultrapassar os 15.000.000,00 (quinze milhdes
de reais). Evento catastrofico com grande
impacto sobre a estratégia ou atividades
operacionais da organizacgao.

*Os valores apresentados sdo apenas uma sugestéo, devendo ser adequados a realizada de
cada entidade.

Tabela 2.3 — Probabilidade x Impacto
Probabilidade

Muito
Im p acto improvavel  Improvavel Possivel Provéavel Frequente
Muito alto ‘
Alto
Médio
Baixo

Muito baixo
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Tabela 2.4 — Descri¢cdo dos Niveis de Risco

Nivel de Risco

Descricao

O risco nesta faixa € intoleravel.

Algumas acdes devem ser imediatas. Deve-se
monitorar, continuamente, e observar se a
situacao do risco muda ao longo do tempo ou se
permanece. O monitoramento deve ser continuo.

Alto

O risco nesta faixa € intoleravel.

A situagdo é de muita preocupacdo e, portanto,
algumas acbes devem ser tomadas rapidamente.
Deve-se monitorar frequentemente para verificar
se a situagdo muda com as agles
implementadas.

Médio

O risco nesta faixa é toleravel, porém existe uma
situacdo de atencdo. Algumas acdes podem ser
necessarias no médio ou longo prazo.

Deve-se monitorar frequentemente, para verificar
se a situagdo do risco muda ao longo do tempo,
bem como se apés a implementacdo das ac¢des o
risco diminui.

Baixo

O risco nesta faixa é toleravel.

Nenhuma acdo de imediato precisa ser tomada,
porém deve-se monitorar, periodicamente, para
verificar se a situagdo do risco muda com o
passar do tempo.

O risco nesta faixa é toleravel.

Finalizando este Capitulo, reforca-se a importancia da
sistematizacdo das atividades e processos descritos, em
especial com ciclos pré-definidos de melhoria continua,
incorporando ao maximo os formularios e instrumentos aqui

anexados.







CAPITULO 3. REQUISITOS MINIMOS
NECESSARIOS A
SEGURANCA DAS
INFRAESTRUTURAS
CRITICAS DA
INFORMACAO:
SEGURANCA,
RESILIENCIA E
CAPACITACAO

O objetivo deste Capitulo é o de identificar os requisitos
minimos necessarios a Seguranca das Infraestruturas Criticas
da Informacéo, assim definidas como ja citado anteriormente:
0 subconjunto de Ativos de Informacdo - meios de
armazenamento, transmissao e processamento, sistemas de
informacdo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso - que afetam
diretamente a consecugcdo e a continuidade da missédo do
Estado e a seguranca da sociedade (CDN/SE, 2009).

As Infraestruturas Criticas de Informagdo possuem a
caracteristica de poderem fazer parte de varias Infraestruturas
Criticas com relagbes de interdependéncias horizontais. Em
outras palavras, a informacdo gerada por determinada area
prioritaria de Infraestruturas Criticas pode ser insumo para
outra, evidenciando alto grau de acoplamento e
interdependéncia existente entre elas. Tal grau de
acoplamento eleva a necessidade da identificacdo dos ativos
de informacdo, bem como o tratamento dos riscos a eles
associados, pois o impacto causado pela perda ou



indisponibilidade destes ativos pode comprometer toda a
cadeia de Infraestruturas Criticas.

3.1.Estratégias para Seguranca das
Infraestruturas Criticas da Informacao

Devido a criticidade das operacfes e 0s impactos para
a sociedade e governo, as organizacdes que compdem o0s
setores da Infraestrutura Critica de um pais ndo devem
conviver com crises, nem tampouco esperar por acidentes,
para entdo tratar as questdes de seguranca. Toda
organizagdo deve se preparar para o impenséavel, adotando
estratégias efetivas para evitar, minimizar, resistir e se
recuperar dos efeitos das oriundas das ameacas.

Sado trés os fatores considerados na formulacdo de
estratégias para atender os requisitos minimos necessarios a
Seguranca das Infraestruturas Criticas da Informacéo:
seguranca, resiliéncia e capacitacao.

3.1.1. Seguranca da Informacéo

A seguranca da informag&o e comunicacdes descreve
atividades que se relacionam com a protecdo da informacéo e
dos ativos da infraestrutura de informacdo contra riscos de
perda, mau uso, divulgacdo indevida ou dano. E, portanto, a
adocdo de controles fisicos, tecnoldgicos e humanos
personalizados, que viabilizam a reducdo dos riscos a niveis
aceitaveis, em conformidade aos requisitos de seguranca
exigidos pelo negocio, conforme apresentado no Capitulo 2
deste Guia.

A gestdo da seguranca da informacéo e comunicacdes
prevé para a Seguranca de Infraestruturas Criticas da



Informacado controles — politicas, principios e processos como
resultados da gestdo de riscos — que devem ser utilizados
para garantir a minimizag&o dos riscos. Seu foco esta no nivel
operacional da seguranca.

Comité Executivo de Seguranga da Informagao e Comunicagdes :Ise_rE(-:Tp_ge:u; de!
Nivel
PE K K X Imudancas noi
Estratégico | Planeiar | | Analisar | | Monitorar | | ImDIementar| ' he o
L. Nnegocio _,
:Percepgéo de:
. . - = ~ - ~ ' mudangas
Nivel Tatico Sistema de Gestdo de Seguranc¢a da Informagdo e Comunicagdes : nos
[ indicadores :
. . . . i dos sistemas
| Planeiar | | Planeiar | | Planeiar | | Planeiar | —————————
Nivel | Analisar | | Analisar | | Analisar | | Analisar |
Ive
Operacional
| Monitorar | | Monitorar | | Monitorar | | Monitorar | o _
i Percepcéo de:
: mudancas
| Imolememar| | Imnlementar| | Imnlementar| | Imnlementar| | fisicas,
 tecnoldgicas
e > 1 ehumanas_

Re-alimentacéo do processo de seguranca
Figura 3.1 - Processo de Gestédo da Seguranca da Informacéo e
Comunicacftes

Tendo em vista que as organizagcdes ndo conseguem
prever todos os desafios a serem enfrentados, é importante
gue sejam flexiveis e capazes de se adaptarem as mudancas
no seu contexto operacional ou ambiental, de forma que
possam sobreviver e principalmente evoluir. Existe a
necessidade de criacdo e fortalecimento de uma cultura de
resiliéncia entre os proprietarios e operadores dos setores
das Infraestruturas Criticas, com 0 objetivo de assegurarem
gue 0S servicos essenciails possam ser restaurados
rapidamente ap6s um desastre.

Segundo o Programa de Protecdo da Infraestrutura
Critica da Austrdlia, existe uma preocupacdo no sentido de
desenvolver a préxima geracdo de pensamento em relacéo a
protecdo das Infraestruturas Criticas, porquanto alguns
estudos e pesquisas estdo sendo conduzidos principalmente
nos EUA, Franca, Nova Zelandia e na propria Australia. Estes



paises ja constataram que a a¢fes atualmente adotadas para
protecdo das Infraestruturas Criticas ndo sao suficientes e ja
buscam orientacdes para uma abordagem de resiliéncia. O
fator primordial para este direcionamento ndo esta associado
apenas a questdo das ameacas, mas também a forte
interdependéncia entre os setores das Infraestruturas Criticas,
gue exige uma acao coordenada, integrada e efetiva.

Considerar a resiliéncia sob uma perspectiva sistémica
apresenta-se com uma opc¢ao adequada para enfrentar este
desafio: a protecdo das Infraestruturas Criticas. A resiliéncia
possibilita as organizacdes trabalharem, de forma
independente e interdependente, para garantir a continuidade
dos seus objetivos de negécio durante a interrupcado de
eventos, tais como: desastres naturais, acidentes industriais e
atos terroristas, e para melhorar as parcerias com 0s servi¢cos
de gestdo de emergéncia que visam assistir as comunidades.

Como abordagem inicial, a proposta € tratar a
resiliéncia com o foco operacional considerando o0s
segmentos de gestdo da seguranca da informacdo e
comunicacgdes, que inclui: gestdo de riscos, gestdao de
operacdo de tecnologia da informacdo e comunicacdes e
gestdo de continuidade de negdécios. Como evolugéo, o foco
deve ser ampliado para a toda a organizacdo, com a meta de
criar uma organizacao resiliente.

Resiliéncia Operacional

De acordo com o CERT®, engenharia de resiliéncia é o
processo no qual uma organizacdo projeta, desenvolve,
implementa e gerencia a protegdo e a sustentabilidade de
seus servigos criticos, relacionados com 0s processos de
negocio e associados aos ativos de informacdo. Define ainda

6 http://www.cert.org



resiliéncia operacional como sendo a propriedade associada
com as atividades que a organizacdo executa visando manter
servicos, processo de negocios e ativos viaveis e produtivos
mesmo sob condi¢des de risco.

Resiliéncia Organizacional

As organizagbes, como sistemas abertos, devem
apresentar a capacidade de resiliéncia para enfrentar e
superar perturbacdes externas provocadas pela sociedade
sem que desapareca seu potencial de auto-organizacdo. A
resiliéncia nos negocios ganha nova urgéncia nos dias de
hoje, influenciada por fatores como: aumento da velocidade
da mudanca no ambiente de negdcios, pelas pressdes da
concorréncia globalizada, um desastre natural, uma mudanca
econOmica hostil, estratégias competitivas dos concorrentes,
espionagem cibernética ou um ataque terrorista.

O Gartner Institute’ diz que uma organizacao resiliente
exige que haja um compromisso continuo em relagdo ao
acesso as informacdes, sistemas de conhecimento,
mecanismos de comunicacdo, locais de trabalho e
infraestruturas, de forma que possa rapidamente retornar a
operacdo apds um choque ou desastre.

Ser resiliente possibilita as organizagcbes uma
vantagem competitiva. ApOsS um acidente, a organizacao
resiliente tem maiores possibilidades de retornar a situagéo
anterior ou a nova situacdo de equilibrio de forma mais
rapida, aproveitar o incidente como oportunidade para
melhorar a sua eficacia, reduzir os custos com multas por ndo
atendimento aos acordos de niveis de servigo, reduzir a
exposicdo a perdas ndo previstas nos seguros, melhorar a
sua reputacao e aumentar a moral da equipe.

! http://www.gartner.com



O projeto ResOrgs® (University of Canterbury — New
Zealand) estabeleceu uma metodologia para o
estabelecimento de uma organizacéo resiliente composta de
5 etapas, destacadas a seguir: criacdo de conscientizagéo
nas questbes de resiliéncia; selecdo de componentes
organizacionais essenciais; auto avaliacao das
vulnerabilidades; identificacéo e priorizacao das
vulnerabilidades principais; e acfes visando aumentar
capacidade adaptativa.

3.1.2. Capacitacao (Cultura)

Nas organizacdes que compdem as areas prioritarias
das Infraestruturas Criticas, as acfes voltadas para a cultura
de seguranca da informacédo e comunicagcées devem estar
alinhadas e integradas com as demais a¢des associadas a
tecnologia e processos de seguranca.

Os empregados devem entender porque a seguranca €
importante para a sua organizacdo e para o seu dia-a-dia.
Devem saber de que forma as falhas de seguranca podem
afetar a organizacdo, bem como contra o que se proteger e
como se proteger.

Visando a criagdo e o fortalecimento da cultura de
seguranca da informacdo e comunicacfes, as organizacdes
devem estabelecer agbes direcionadas em trés niveis:
sensibilizag&o/conscientizacao, treinamento e educacao.

As acdes cujos objetivos sao a criagdo e o
fortalecimento da cultura de seguranca devem ser gradativas,
constantes e periodicas. Estas acdes precisam ser
planejadas e monitoradas visando avaliar a qualidade, a
efetividade e a proposicado de melhorias.

8 http://www.resorgs.org.nz/



Sensibilizag&o e Conscientizagao

As acOes de sensibilizacdo e conscientizacdo visam
atingir os empregados de uma forma ampla. Buscam mudar
o0 comportamento, reforcar boas praticas e focalizar a atencéo
na seguranga, facilitando a implantagcdo da Politica de
Seguranca da Informacéo e Comunicacgoes.

A sensibilizacdo é realizada, informalmente, nas
atividades cotidianas. Ja a conscientizacdo é realizada com
maior formalidade, como por exemplo, por meio de palestras

e seminarios.

Treinamento

As acdes de treinamento visam capacitar empregados
que realizam funcbes especificas de seguranca de acordo
com a area de atuacdo. Geralmente, estes treinamentos sdo
externos, realizado por fornecedores das solucdes. Além
disso, h4 a capacitacdo por meio de participacdo em
seminarios e congressos, cujos grupos de trabalho
possibilitam exercitar a pratica e estabelecer redes de
relacionamentos técnicos.

Educacéo

As acdes de educacdo visam formar especialistas,
capazes de definir estratégias de seguranca, servindo de
apoio ao Gestor de Seguranca da Informacdo e
Comunicagfes da organizagdo, ou até mesmo atuando como
Gestor de Seguranca setorial, dependendo da estrutura de
seguranca definida. As certificacbes em seguranca devem
servir como forma de manter gestores de seguranca
atualizados.



3.2.Requisitos minimos necessarios para a
Seguranca das Infraestruturas Criticas
da Informacéo

O cerne do presente Capitulo é apresentar o0s
requisitos para que as organizagbes aumentem sua
seguranca, resiliéncia e capacitacao (cultura). Para isto, 0s
controles aplicaveis aos ativos de informagdo sé&o
apresentados em categorias, e cada categoria € subdividida
em itens de controle. Ainda, para cada item de controle, é
identificado o quantitativo de detalhes necessarios para que
0S mesmos sejam atendidos.

Tal classificacdo foi adaptada de artigo de YOO (2007)
e estd ilustrada na tabela de Verificacdo de Requisitos
Minimos necessarios a Seguranca das Infraestruturas Criticas
da Informacéo, apresentada a sequir:

Tabela 3.1 — Tabela de Verificacdo de Requisitos Minimos
necessarios a Segurancga das Infraestruturas Criticas da Informacao,
adaptado de YOO (2007).

: Grau de
Categorias de ~
Controle Itens de Controle Implementacéo
(0a5ou NA)
Organizagéo da protecdo da

Politica de informac&o

Protecdo da Plano de protec&o da informacéo

Informacéo

Classificacdo e desclassificacdo

Conformidade e entraves legais

Classificacdo de ativos

Alocacéo de recursos

Gestao do Risco
Reviséo de requisitos de seguranca

Taxacéo do risco




Categorias de
Controle

Itens de Controle

Grau de
Implementacgéo
(0a5o0u NA)

Gestéo do Risco

Tratamento do risco

Diagnéstico de vulnerabilidades

Controle de mudancas na

Gestio de configuracao
Configuragéo Revalidacdo de configuragéo de
seguranga
Automatizacdo do processo
. Manutencdo remota
Manutencéo

Confiabilidade (incluem contratos de
niveis de servi¢o)

Protecdo de

Identificacdo da midia de saida

Controle de acesso a midia

Método de transporte de midia

Controle da midia

Midia
Armazenamento
Destruicdo / descarte de midias e
gravacdes
Treinamento
Cultura

Conscientizacdo

Gestéo de crise
(emergéncia,
continuidade e
recuperacao de
desastres)

Existéncia dos planos (confeccéo,
manutencéo e testes)

Treinamento

Simulacéo e avaliagdo dos planos

Redundancia de servico

Backup e recuperacéo




Categorias de
Controle

Itens de Controle

Grau de
Implementacgao
(0a5o0u NA)

Protecéo Fisica
e Ambiental

Controle de acesso fisico

Monitoramento de acesso fisico

Protecédo de instalacdes e linhas de
energia / comunicacao

Servigos de emergéncia (energia,
luzes sinalizadoras, 4gua,
comunicagoes,...)

Controle de ambiente externo

Segurancga do

Inspecéo de antecedentes

Gestéo do pessoal

Pessoal Gest&o de recursos humanos internos
Segurancga de terceiros
Treinamento simulado para incidentes
Monitoramento de incidentes
Resposta a : —
incidentes Relatério de incidentes de seguranca
Melhoria no processo de resposta a
incidentes
Definicdo de tépicos de auditoria
Gestéo de informacdes auditadas
Auditoria e Monitoramento, andlise e relatério de
Rastreamento | auditoria

de Responsabi-
lidades

Estabelecimento de periodicidade de
auditorias

Penalidades administrativa, civil e
penal




Categorias de

Itens de Controle

Grau de
Implementacgao

Controle
(0a5o0u NA)
Controle de contas
Controle de senha
Controle de configuracéo
Controle de acesso
Funcéo de controle de falhas no
acesso
Controle de
Acesso ao Funcéo destacada para precaugoes
Sistema e no uso do sistema

Protecdo das
Comunicages

Funcéo de relatorio de informacéo de

login anterior

Funcéo de controle da sesséo

Isolamento do sistema e do software

aplicativo

Controle de recursos compartilhados

do sistema

Controle de
Acesso ao
Sistema e
Protecéo das
Comunicactes

Protecdo contra defeitos no software e
codigos maliciosos

Ferramentas e tecnologias para
detecc¢do de invaséo e interrupcéo de
servico

Protecéo contra indisponibilidade do
servico

Roteamento de comunicacdo segura

Criacéo e controle de chave
criptogréfica

Comunicacédo VOIP




Categorias de Grau de

Itens de Controle |mp|ementag§_o
Controle
(0a5o0u NA)
Seguranga nas etapas do ciclo de
vida dos sistemas
Requisitos de seguranca dos sistemas
Processamento correto nas
aplicacdes
Aplicacéo

Controles criptograficos

Segurancga dos arquivos do sistema

Seguranga em processos de
desenvolvimento e de suporte

Gestéao de vulnerabilidades técnicas

Para cada item de controle devera ser atribuido um
grau de implementacao que ira variar de 0 a 5, da seguinte
forma: 0 a 1 = ndo implementado; 2 a 3 = em implementacgao;
4 = implementado; e 5 = otimizado. No caso de o item de
controle ndo ser aplicavel (NA), ele ndo computa para
obtencéo da média.

Apbs avaliar a organizacdo quanto a média do grau de
implementacdo de cada um dos requisitos minimos, pode-se
determinar o percentual do somatério do nimero de detalhes
itens de controle atingidos. O resultado corresponderd ao
nivel de maturidade da organizagcédo considerada, no que diz
respeito a seguranca. O nivel 1 corresponde a 20% de
maturidade, o nivel 2 a 40% e assim por diante. A descrigdo

de tais niveis encontra-se na tabela a seguir:




Tabela 3.2 — Tabela de Nivel de Maturidade de Seguranga da
Infraestrutura Critica da Informagéo (YOO,2007).

Nivel Descricéo
1 Controles de seguranca hdo sao adotados ou sao
executados sem um plano especifico.
5 Planos de execucdo para os controles de seguranca estao
documentados e estabelecidos.
3 Controles de seguranca sdo executados de acordo com

planos documentados.

Controles de seguranca s&do executados de forma
4 | consistente para um determinado periodo e os resultados
sé&o medidos.

Resultados dos controles de seguranca sdo analisados e
sdo adotados ajustes necessarios.

E apresentado, na Tabela 3.3 que segue, 0
relacionamento entre os Itens de Controle, da Tabela 3.1,
com o Questionario de Mapeamento de Ativos de Informacao,
do Capitulo 2, visando auxiliar a identificacdo dos niveis de
maturidade a partir da ferramenta apresentada naquele
Capitulo.

Tabela 3.3 — Tabela de Relacionamento de Itens de Controle X
Questionario de Mapeamento de Ativos de Informacéo

Questionario de Mapeamento
Itens de Controle de Ativos de Informacgéao
(nimero da questao)

Organizacéo da protecéo da #2, #10, #11, #12, #14, #25, #34,
informacéo #26 e #40

Plano de protecdo da informacéo #39, #26 e #40

Classificacéo e desclassificacdo #26 e #40

Conformidade e entraves legais #32, #26 e #40

Classificacéo de ativos #1, #3 e #9




Iltens de Controle

Questionario de Mapeamento
de Ativos de Informacéo
(nimero da questao)

Alocagdo de recursos

#4, #5, #8 e #13

Revisdo de requisitos de seguranca

#6, #7 e #8

Taxacéo do risco

#6, #7 e #8

Tratamento do risco

#6, #40, #42, #43 e #50

Diagnéstico de vulnerabilidades #7, #18 e #24
Controle de mudancgas na #31 e #25
configuracao

Revalidacdo de configuracdo de #25
segurancga

Automatizacdo do processo #16
Manutencdo remota #16
Confiabilidade (SLA) #16
Identificacédo da midia de saida #15
Controle de acesso a midia #15
Método de transporte de midia #15
Controle da midia #15
Armazenamento #15
Destruicdo / descarte de midias e #15
gravacoes

Treinamento #40 e #48
Conscientizacao #40 e #48
Existéncia dos planos (confeccao, #36
manutencéo e testes)

Treinamento #36
Simulacéo e avaliagédo dos planos #36
Redundancia de servico #36

Backup e recuperacéo

#19, #20 e #36

Controle de acesso fisico

#49




Iltens de Controle

Questionario de Mapeamento

de Ativos de Informacéo
(nimero da questao)

Monitoramento de acesso fisico #49

Protecédo de instalacdes e linhas de  |#49

energia / comunicagdo

Servicos de emergéncia (energia, #49

luzes sinalizadoras, agua,

comunicacoes,...)

Controle de ambiente externo #49

Inspecao de antecedentes #40, #48 e #49
Gestao do pessoal #40, #48 e #49
Gestéo de recursos humanos #40, #48 e #49
internos

Seguranca de terceiros #40, #48 e #49
Treinamento simulado para #21, #22, #35, #38 e 40
incidentes

Monitoramento de incidentes #21, #22, #27, #28, #29, #35 e #38
Relatério de incidentes de seguranca |#21, #22, #35 e #38
Melhoria no processo de resposta a |#21, #22, #35 e #38
incidentes

Definigdo de topicos de auditoria #33

Gestédo de informac¢des auditadas #33

Monitoramento, analise e relatério de |#33

auditoria

Estabelecimento de periodicidade de |#33

auditorias

Penalidades administrativa, civil e #33 e #41

penal

Controle de contas #17 e #40

Controle de senha #17 e #40

Controle de configuracéo #17 e #40

Controle de acesso #17 e #40




Iltens de Controle

Questionario de Mapeamento
de Ativos de Informacéo
(nimero da questao)

Funcao de controle de falhas no acesso

#17, #37 e #40

Funcédo destacada para precaucdes |#17 e #40
no uso do sistema

Funcéo de relatério de informacéo de |#17 e #40
login anterior

Funcéo de controle da sesséo #17 e #40
Isolamento do sistema e do software |#17 e #40

aplicativo

Controle de recursos compartilhados
do sistema

#17, #40 e # 50

Protecdo contra defeitos no software
e codigos maliciosos

#17, #40 e # 50

Ferramentas e techologias para detec-
¢do de invaséo e interrupcéo de servigo

#17, #40 e # 50

Protecdo contra indisponibilidade do
servico

#17, #40 e # 50

Roteamento de comunicacgdo segura

#17, #40 e # 50

Criacéo e controle de chave
criptografica

#17, #40 e # 50

Comunicacéo VOIP

#17, #40 e # 50

Segurancga nas etapas do ciclo de #40 e # 50
vida dos sistemas

Requisitos de seguranca dos #6, #40 e # 50
sistemas

Processamento correto nas #40 e # 50
aplicacfes

Controles criptograficos #6, #40 e # 50
Seguranca dos arquivos do sistema |#6, #40 e # 50
Seguranga em processos de #6, #40 e # 50

desenvolvimento e de suporte

Gestdo de vulnerabilidades técnicas

#6, #14, #16, #17, #18, #40 e #50




O nivel minimo de maturidade de Seguranca das
Infraestruturas Criticas da Informacdo que as organizacdes
devem se encontrar € o nivel 2. Este nivel ndo é a situacéo
ideal, desta forma as organizagcbes devem melhorar seus
processos de gestdo tendo como objetivo atingir o nivel mais
elevado de maturidade.

O Capitulo apontou diretrizes gerais para incrementar a
cultura, a seguranca e, num maior prazo, a resiliéncia das
Infraestruturas Criticas da Informac&o.

No que diz respeito a requisitos minimos, foi
apresentada uma seérie de categorias e itens de controle de
forma a parametrizar a situagcdo das Infraestruturas Criticas
da Informacdo em termos de seu nivel de maturidade de
seguranca, considerando a identificacdo, 0 mapeamento e a
gestdo de ativos de informacdo de forma sistematica e nos
niveis estratégicos, taticos e operacionais.







CAPITULO 4. METODO DE
IDENTIFICACAO DE
AMEACAS E GERACAO
DE ALERTAS DE
SEGURANCA DAS
INFRAESTRUTURAS
CRITICAS DA
INFORMACAO

Este Capitulo propde método para identificar ameacas
e para gerar alertas de Seguranca das Infraestruturas Criticas
da Informacéo, no qual se definem sensores e sinais, e se
estabelecem o0s principios basicos que norteardo todo
método. Sdo apresentadas as etapas que constituem o
método e o0s modelos de articulagdo que poderdo ser
empregados, elegendo-se o modelo hibrido como mais
indicado. Em seguida, é estabelecida a necessidade de uma
rede de colaboracdo e comunicagdes, propondo-se sua
topologia. Por fim, sdo expostos como serd a atuacdo do
método nas diversas Infraestruturas Criticas e aspectos que
podem ser considerado como trabalhos futuros e melhorias
continuas.



4.1.Método de Identificacdo de Ameacas e
Geracéo de Alertas

Com base no mapeamento de ativos de informacéo
das Infraestruturas Criticas da Informacao, apresentado nos
Capitulos 1 e 2, e nos requisitos minimos necessarios a
Seguranca das Infraestruturas Criticas da Informacéo,
proposto no Capitulo 3, o método trata os sinais recebidos
com o objetivo de transforma-los em alertas, levando em
consideracdo as interdependéncias entre as Infraestruturas
Criticas, e obedecendo aos principios de seletividade e
oportunidade.

4.1.1. Sensores e Sinais

Inicialmente, para se desenvolver o meétodo para
identificacdo de ameacas e geracdo de alertas, had de se
considerar a coleta de indicios de ameacas. O ideal é que tal
coleta seja realizada diretamente nas Infraestruturas Criticas
com base nos seus préprios controles de ativos da
informagao. Dessa forma, oS gestores desses ativos seréao
responsaveis pela primeira consolidagdo e co-relacionamento
da informacéao obtida.

A coleta de indicios de ameacas apresenta dois
conceitos essenciais: sensor e sinal. O sensor é o elemento
ou meio responsavel pela coleta de informacdes relacionadas
as ameacas, que pode pertencer tanto ao Orgado gestor de
ativos de informacdo quanto ao orgao colaborador. Sinal € a
informacgao consolidada e inserida por um sensor na rede de
identificacdo de ameacas e geracao de alertas.

Os sinais podem variar desde informacgdes esporadicas
ou momentaneas até relatérios de situacdo que devem ser



remetidos em intervalos periddicos e com prazos definidos. A
implantacdo dos controles, que devera ser supervisionada
pela coordenacéo setorial do 6rgao, ira definir o tipo de sinal
gue sera gerado por um sensor.

4.1.2. Principios

Os principios gerais que devem ser seguidos pelo
processo de identificacdo de ameacas e geracao de alertas
para a Seguranca das Infraestruturas Criticas da Informagao
sdo a seletividade e a oportunidade.

A seletividade é definida como a faculdade de
diferenciar o desejavel do indesejavel ou espurio. Este
principio sera empregado neste método para:

e Definir o0s cenarios que devem @ ser
acompanhados, levando em consideracéo a lista
de ameacas estabelecidas;

e Estabelecer 0s responsaveis pelo
acompanhamento de cada tipo de ameaca;

e Estabelecer um fluxo de comunicagéo dos sinais
e de validacdo de ameacas; e

e Discriminar a quem devem ser direcionados 0s
alertas, levando em consideragao a necessidade
de conhecer.

A oportunidade refere-se, simultaneamente, a
tempestividade e a conveniéncia de uma acao, determinando
gue tal acdo seja tomada de imediato e com a extenséo
correta. Este principio sera essencial para apoiar a concepcéo
dos processos de forma a agilizar a comunicacdo das
ameacas para as pessoas-chaves, garantindo que as
informacdes inseridas no sistema alcancem os atores no
tempo habil de uma reacao preventiva, e nao simplesmente
corretiva.



4.1.3. Etapas do método

O método para identificar ameacas e gerar alertas de
Seguranca das Infraestruturas Criticas da Informacgéo, tendo
sempre como fundamento os principios da seletividade e da
oportunidade, € conduzido em paralelo com a Gestdo de
Riscos, servindo de suporte para este, no intuito de gerar a
Politica de Seguranca das Infraestruturas Criticas da
Informacdo. Este método divide-se didaticamente em quatro

etapas: coleta, andlise, divulgacéao e realimentacao.

Tabela 4.1 — Tabela de Etapas do Método de Identificacdo de
Ameacas e Geragao de Alertas

Etapa Objetivos

e Monitorar os indicios de ameagas associadas as
Infraestruturas Criticas da Informac&o identificadas,
com grau de risco predefinido, gerando sinais
guando os controles indicarem um padréo de fuga
da normalidade;

e Acompanhar incidentes (ameacas em
andamento) que afetem as Infraestruturas Criticas
da Informacéo identificadas.

Coleta

e Analisar as informacdes coletadas, verificando
sua autenticidade;

e Fazer uma triagem em termos de
prioridade/impacto.

Andlise

e Elaborar alertas com base no resultado das
analises;

Divulgacao e Divulgar os alertas, de forma segmentada, aos
gue necessitam conhecer, com vistas a minimizar
0S riscos.

¢ Validar e aperfeicoar as técnicas de mapeamento
Realimentacdo | de ativos, controle e gestdo de riscos, com base
nos resultados do tratamento de alertas.




4.1.4. Modelos do método

Sdo identificados trés possiveis modelos para o

método:

e Centralizado: o 6rgao articulador centraliza as
ameacas e emite os alertas. Esse modelo € mais
vulneravel em virtude da possibilidade de se perder
a oportunidade para eventual acao devido a demora
e a demanda de conhecimento, processamento e
estrutura. Um O6rgdo central capaz de gerir o
conhecimento de cada setor se apresenta como
uma solugdo economicamente inviavel e pouco
realista, dado o vulto das Infraestruturas Criticas e a
grande redundancia de papéis que se insere no
sistema;

e Descentralizado: cada setor prioritario de
Infraestrutura Critica analisa suas ameacas e emite
seus alertas. Os diversos setores realizam o
monitoramento e geram alertas para a rede sem
gualquer analise centralizada de informacdes. Este
modelo criaria um cenario onde a andlise das
interdependéncias nao levaria em consideracao o
conhecimento estratégico de instancias superiores,
0 que limitaria o processo de geracao de alertas;

e Hibrido: os diversos setores adotam acbes
dentro de cada Infraestrutura Critica e também
possuem capacidade de gerar alertas para outros
setores. O Orgao articulador recebe todos os
alertas, bem como aqueles sinais previamente
definidos como importantes para analise estratégica
e possivel geracdo de novos alertas.



O modelo mais adequado, ora proposto, € o hibrido,
pois engloba as caracteristicas dos dois primeiros modelos
com a vantagem de reduzir as suas limitacdes. Porém, é
importante destacar que a seletividade da geracao de alertas,
especialmente  no nivel inter-setorial, depende da
compreensao e do mapeamento das interdependéncias entre
as diversas Infraestruturas Criticas.

4.1.5. Redes de Colaboracédo e Comunicacgao

A rede de colaboracdo e comunicacdo deve ser
coordenada no ambito nacional por um orgdo articulador
responsavel por concentrar a evolucdo das ameacas e 0sS
respectivos historicos de alertas. Sugere-se que esta tarefa
seja realizada pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSIPR), dada sua competéncia®.
Tal rede deverd ser composta também pelos gestores dos
ativos de informacéo identificados e colaboradores que
tenham capacidade de inserir sinais na rede.

Um segundo nivel de coordenacdo, localizado no plano
setorial, também devera estar presente com o intuito de
diminuir a necessidade de processamento do 6érgéo
articulador. A adocdo de uma topologia de rede distribuida em
lugar de uma centralizadora também diminui a vulnerabilidade
e aumenta o grau de oportunidade do sistema.

A troca de informacdes nessa rede deve ser acordada
via algum instrumento formal (convénio, acordo, etc.) entre 0s
diversos atores, ou de forma coordenada. Os representantes
de todas as instituicdbes que tiverem acesso a rede devem

° Lei n® 10.683, de 28 de maio de 2003.



estar credenciados para tal. A Figura 4.1, a seguir, apresenta
visdo sobre tal rede.

Setor N

P

Outros Colaborador
N

Figura 4.1 - Redes de Colaboracdo e Comunicagéo

Essa rede constituird um sistema informatizado com
seguranca compativel com o grau de sigilo das informacdes
gue estdo nela armazenadas, com acesso segmentado as
informacdes, conforme a necessidade de conhecer. Além
disso, 0 sistema precisa incorporar ferramentas de analise
gue faciltem o tratamento de um grande volume de
informacgdes. Para atender tal demanda, pode ser adotado
tanto um sistema comercial quanto um sistema desenvolvido
por instituicdo sob gestdo do 6rgéo articulado.

4.2.Aplicacédo do Método

O subsistema de Infraestrutura Critica da Informacéo
aborda aspectos relacionados aos ativos da informacdo das
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Infraestruturas Criticas de forma transversal, levando em
consideracao suas interdependéncias.

O método de identificacdo de ameacas e geracao de
alertas - apresentado na Figura 4.2 a seguir, denominado
Modulo de Identificacdo de Ameacas e Geracdo de Alertas -
compreende uma metodologia que tem como base os ativos
de informacdo e seus respectivos controles, levando em
consideracdo o estudo das interdependéncias relacionadas
entre os setores.

Consolidac8o, Correlacionamento e Analise

Articulago no
ambito nacional

Coordenagio e
Coleta de
informag8es

Divulgagio de Alertas

= L 4 . 4
Divulgagio de Alertas ¢ PEN D Divulgagio de Alertas
(Seletividade)
Consolidacdo, RG] Consolidac&o,

Correlacionamento e Analise Correlacionamento e Anélise

ATIVO DE
INFORM.

ATIVO DE
INFORM.
ATIVO DE
INFORM.

Realimentago
Coleta de informag8es

Realimentag&o
Coleta de informag8es

Coordenag&o e Execugio no dmbito
de cada Setor da infraestrutura critica

ATIVO DE
INFORM.

SETOR# 1 SETOR# n

Legenda:
[_1 Processos relacionados aos Capitulos 1 e 2
B Processos relacionados ao Capitulo 3
Figura 4.2 - M6dulo de Identificagdo de Ameacas e Geracdo de Alertas

Cada setor representa um segmento de Infraestrutura
Critica que pode compreender subsetores. Como exemplo,
pode representar o segmento Transportes que compreende
0s subsetores: Aéreo, Terrestre, Aquaviario, etc. Cada
subsetor € composto por organizacdes privadas ou publicas
que seriam as responsaveis pelos ativos de informacao para
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0s quais serdo definidos controles a fim de atender requisitos
minimos de seguranga da informacdo e comunicac¢des. Os
setores e 0s subsetores podem apresentar niveis distintos de
maturidade de seguranca que precisam ser levados em
consideracao para a efetividade e a confiabilidade dos alertas
gerados.

Na coordenacéo setorial, as informacfes geradas pelos
controles serdo coletadas, consolidadas, correlacionadas e
analisadas. Devem ser estabelecidos parametros de
normalidade e as fronteiras para cada nivel de alerta dentro
do setor. Para cada nivel de alerta, devem ser definidos
planos de a¢bes especificos.

O alerta deve ser divulgado para o0s setores
interdependentes, bem como para a articulacao do sistema de
Infraestruturas Criticas da Informacdo. A rede de articulacdo
do sistema de Infraestruturas Criticas da Informacdo também
pode gerar alertas, tendo como base as informacles
consolidadas dos setores e informagOes obtidas no ambito
externo.

Com base na etapa de realimentacdo, 0s setores
devem implementar ajustes em seus controles, com a
finalidade de minimizar riscos em funcdo do resultado da
analise das informacdes coletadas.

Outros possiveis modulos visualizados para o
subsistema de Infraestruturas Criticas da Informacao seriam o
Modulo de Gestdo de Risco, Médulo de Controles Tipicos
(associados aos ativos de informagéo) e Modulo de Inventario
(com o objetivo de mapear interdependéncias).

A proposta, portanto, de um método para identificar
ameacas e gerar alertas de Seguranca das Infraestruturas
Criticas da Informacé&o, apresenta como principais pontos:

e Dois conceitos essenciais para o trabalho:
sensor e sinal;
¢ Dois principios: seletividade e oportunidade;



e Quatro etapas: coleta, analise, divulgagdo e

realimentacao;

e Trés modelos: centralizado, descentralizado e

hibrido, sendo este o mais indicado;

e Uma Rede de Colaboracdo e Comunicagéo para

o trafego dos sinais;

e Um quadro com o proposito de facilitar o

entendimento e a execugcdo de agbes para a

identificacdo de ameacas e geracao de alertas.
Partindo-se deste método, poderiam ser aprimorados,

em termos de visdo de futuro, os seguintes aspectos:

e A terminologia para identificar os elementos que

fluirdo pela Rede de Colaboracdo e Comunicagéo,

tornando-a mais adequada e ndo ambigua;

e A elaboracdo de uma interface grafica que

mostre geograficamente as Infraestruturas Criticas

da Informag&o monitoradas;

e A proposta de um piloto com instituicbes

gestoras de Infraestruturas Criticas que ja tenham

processos implantados de monitoramento de

ameagcas.



CONSIDERACOES FINAIS

A proposicéao do Guia de Referéncia para a Seguranga
das Infraestruturas Criticas da Informacgéo é a de ponderar a
respeito da importancia de se despender esforgos visando
garantir a Seguranca das Infraestruturas Criticas da
Informacdo, dada sua criticidade para manutencdo e a
continuidade dos servicos essenciais prestados a sociedade e
ao Estado.

Nos dias atuais, considerando as relacdes de
interdependéncias que incrementam os indices de potenciais
ameacas que podem assolar os ativos de informacao - que
compdem, ou relacionam-se com, as Infraestruturas Criticas
da Informacdo -, deixa evidente o compromisso de se
trabalhar um processo continuo e evolutivo para o
aprimoramento e refinamento do conhecimento sobre tais
ativos. O efetivo conhecimento do ativo de informacédo é
fundamental para saber do que, como e quanto pode ser
investido para protegé-lo.

A proposta principal deste Guia, depreendida do seu
contetdo, € a de propor melhores préaticas para Seguranca
das Infraestruturas Criticas da Informag&o e a promover uma
cultura robusta sobre o tema.

Esta primeira versdo do Guia apresenta os primeiros
passos para sedimentar tal cultura, o que deixa patente a
necessidade de acdo continuada de melhorias nos métodos e
instrumentos entéo apresentados.

E notorio, portanto, que muitas acdes sdo necessarias
para criar condicdes preeminentes da Seguranca das
Infraestruturas Criticas de Informacao, principalmente, no que
diz respeito ao entendimento das diretrizes para a protecéo
da sociedade e do Estado.






GLOSSARIO

Alerta: é um sinal analisado e validado por um sensor na rede
de identificacdo de ameacas e geracao de alertas.

Ameacga: causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao
(ABNT, 2005).

Artefato malicioso: qualquer programa de computador, ou
parte de um programa, construido com a intencdo de
provocar danos, obter informagdes n&o autorizadas ou
interromper o funcionamento de sistemas e/ou redes de
computadores (GSIPR, 2009b).

Articulador: é o 6rgéo responsavel por concentrar a evolugéo
das ameacas e o0s respectivos historicos de alertas.

Ativo: qualquer coisa que tenha valor para a organizacao
(ABNT, 2005).

Ativo de Informacao: meios de armazenamento, transmissao
e processamento, 0s sistemas de informacg&o, bem como os
locais onde se encontram esses meios e as pessoas que a
eles tém acesso (GSIPR, 2009d).

Autenticidade: propriedade de que a informacdo foi
produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema,
orgao ou entidade (GSIPR, 2008b).

Colaborador: é o 6rgédo que tem capacidade de inserir sinais
na rede de identificagcdo de ameacas e geragao de alertas.



Confidencialidade: propriedade de que a informagdo néo
esteja disponivel ou revelada a pessoa fisica, sistema, 6rgao
ou entidade nado autorizado e credenciado (GSIPR, 2008b).

Contéineres dos Ativos de Informacdo: o contéiner € o
local onde “vive” o ativo de informacdo. E qualquer tipo de
recurso onde a informacdo esta armazenada, é transportada
ou processada (STEVENS, 2005).

Continuidade de Negocios: capacidade estratégica e tatica
de um oOrgdo ou entidade de se planejar e responder a
incidentes e interrupcdes de negdcios, minimizando seus
impactos e recuperando perdas de ativos da informacéo das
atividades criticas, de forma a manter suas operacfes em um
nivel aceitavel, previamente definido (GSIPR, 2009c).

Coordenacao setorial: € o segundo nivel de coordenacéo,
localizado no plano setorial (vide Setor), com o intuito de
diminuir a necessidade de processamento do O6rgao
articulador e facilitar a aplicacéo do principio da seletividade e
oportunidade.

Disponibilidade: propriedade de que a informagéo esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgao ou entidade (GSIPR, 2008b).

Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR: grupo de pessoas com a
responsabilidade de receber, analisar e responder as
notificacbes e atividades relacionadas a incidentes de
seguranca em redes de computadores (GSIPR, 2009b).

Fonte de Risco: elemento que, individualmente ou
combinado, tem o potencial intrinseco para dar origem ao
risco (ABNT, 2009a).



Gestdo de riscos de seguranca da informacao e
comunicacgdes: conjunto de processos que permite identificar
e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sujeitos 0s seus
ativos de informacdo, e equilibra-los com o0s custos
operacionais e financeiros envolvidos (GSIPR, 2009a).

Grau de sigilo: gradacao atribuida a dado, conhecimentos,
areas ou instalagbes, considerados classificados, em
decorréncia de sua natureza ou conteudo (adaptacdo do
Glosséario MD35-G-101, 2007).

Indicios: vestigio, indicacdo de algo que pode se tornar uma
ameaca.

Impacto: mudancga adversa no nivel obtido dos objetivos do
negocio (ABNT, 2008a).

Infraestruturas Criticas: instalacbes, servicos, bens e
sistemas que, se forem interrompidos ou destruidos,
provocardo seério impacto social, econdmico, politico,
internacional ou a seguranca do Estado e da sociedade
(GSIPR, 2009d).

Infraestruturas Criticas da Informacdo: subconjunto de
ativos de informacéo que afetam diretamente a consecucgao e
a continuidade da missdo do Estado e a seguranca da
sociedade (CDN/SE, 2009).

Interdependéncia: relagdo de dependéncia ou interferéncia
de uma infraestrutura critica em outra, ou de uma éarea
prioritaria de Infraestruturas Criticas em outra (Politica
Nacional de Seguranca de Infraestruturas Criticas, 2010 —
aprovada na CREDEN, e ainda ndo sancionada pelo
Presidente da Republica).



Necessidade de conhecer: condigdo indispensavel, inerente
ao exercicio funcional, para que uma pessoa possuidora de
credencial de seguranca tenha acesso a dado e informacéao
classificada, compativel com seu credenciamento. Desta
forma a necessidade de conhecer caracteriza-se como fator
restritivo de acesso, independente do grau hierarquico ou
funcdo que a pessoa exerca (adaptacdo do Glossario MD35-
G-101, 2007).

Oportunidade: principio que se refere, simultaneamente, a
tempestividade e a conveniéncia de uma agéo, determinando
gue esta seja tomada de imediato e com a extensao correta.

Resiliéncia: poder de recuperacdo ou capacidade de uma
organizagdo resistir aos efeitos de um desastre. (NC 06
DSIC/GSIPR, 2009) Capacidade de resistir a fatores adversos
e de recuperar-se rapidamente. (Politica Nacional de
Seguranca de Infraestruturas Criticas, 2010 — aprovada na
CREDEN, e ainda ndo sancionada pelo Presidente da
Republica).

Risco: efeito da incerteza nos objetivos (ABNT, 2009b).

Riscos de seguranca da informacdao: possibilidade de uma
determinada ameaca explorar vulnerabilidades de um ativo ou
de um conjunto de ativos, desta maneira, prejudicando a
organizacdo (ABNT, 2008b).

Riscos de seguranca da informagcdo e comunicagdes:
potencial associado a exploragdo de uma ou mais
vulnerabilidades de um ativo de informacdo ou de um
conjunto de tais ativos, por parte de uma ou mais ameacas,
com impacto negativo no negoécio da organizagao. (GSIPR,
2009a).

Seguranca Cibernética: arte de assegurar a existéncia e a
continuidade da Sociedade da Informacdo de uma Nacéao,



garantindo e protegendo, no Espaco Cibernético, seus ativos
de informacao e suas infra-estruturas criticas (GSIPR, 2009d).

Seguranca da Informacgé&o: protecdo dos sistemas de
informacdo contra a negacdo de servico a USUArios
autorizados, assim como contra a intrusdo, e a modificacdo
desautorizada de dados ou informacgbes, armazenados, em
processamento ou em transito, abrangendo, inclusive, a
seguranca dos recursos humanos, da documentacdo e do
material, das areas e instalacbes das comunicacdes e
computacional, assim como as destinadas a prevenir,
detectar, deter e documentar eventuais ameacas a Seu
desenvolvimento (PRESIDENCIA, 2000).

Seguranca da Informagcdo e Comunicacfes: acdes que
objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das
informacdes (GSIPR, 2008b).

Sensor: 0 sensor € 0 elemento ou meio responsavel pela
coleta de informacdes relacionadas as ameacas.

Setor: representa um segmento de Infraestrutura Critica que
pode compreender subsetores. Como exemplo pode
representar 0 segmento transportes que compreende o0s
subsetores: Aéreo, Terrestre, Aquaviario, etc.

Sinal: € chamado de sinal a informacdo baseada em um
indicio ou ameaca apOs ser parametrizada, consolidada e
inserida por um sensor na rede de identificacdo de ameacgas e
geracao de alertas.

Subsetor: é um nivel de especializacdo de um segmento de
Infraestrutura Critica, constituido por organizacbes privadas
ou publicas responsaveis pelos ativos de informacao para os
quais serao definidos controles a fim de atender requisitos
minimos de seguranca.



Vulnerabilidade: propriedade intrinseca de algo resultando
em suscetibilidade a uma fonte de risco que pode levar a um
evento com uma consequéncia (ABNT, 2009a). Conjunto de
fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou
organizacdo, os quais podem ser evitados por uma acao
interna de seguranca da informacéo (GSIPR, 2009a).



REFERENCIAS BIBLIOGRAFICAS

ABNT. ABNT NBR ISO/IEC 27001:2006: Tecnologia da
Informacado: Técnicas de Seguranca da Informacao: Sistemas
de Gestdo de Seguranca da Informacgdo: Requisitos. Rio de
Janeiro, 2006.

ABNT. ABNT NBR ISO/IEC 27002:2005: Tecnologia da
Informacao: Cédigo de Pratica para a Gestdo da Seguranca
da Informacédo. Rio de Janeiro, 2005.

ABNT. ABNT NBR ISO/IEC 27005:2008: Tecnologia da
Informacdo: Técnicas de Seguranca: Gestdo de Riscos de
Segurancga da Informagé&o. Rio de Janeiro, 2008a.

ABNT. ABNT NBR 15999-1:2007: Gestédo de Continuidade de
Negécios - Parte 1: Codigo de prética. Rio de Janeiro, 2007

ABNT. ABNT NBR 15999-2:2008: Gestao de Continuidade de
Negécios - Parte 2: Requisitos. Rio de Janeiro, 2008b.

ABNT. ABNT NBR ISO 31000:2009: Gestdao de riscos -
Principios e diretrizes. Rio de Janeiro, 2009a.

ABNT. ABNT ISO GUIA 73:2009: Gestdao de riscos -
Vocabulario. Rio de Janeiro, 2009b.

BAGHERY, E. et al. The State of the Art in Critical
Infraestructure Protection: a Framework for Convergence.
Faculty of Computer Science, University of New Brunswick,
Fredericton, N.B. Canada, 2007. Disponivel em
<http://glass.cs.unb.ca/~ebrahim/papers/CIPFramework.pdf>.
Acesso em: junho, 2010.



http://glass.cs.unb.ca/~ebrahim/papers/CIPFramework.pdf

BRUNSDON, D.; DANTAS, A. et al. Building Organisational
Resilience: A Summary of Key Research Findings.
Resilient Organisations Programme. <www.resorgs.org.nz>.
Nova Zelandia, agosto de 2006.

CDN/SE. Portaria N° 34, de 5 de agosto de 2009. Conselho
de Defesa Nacional, Secretaria Executiva. Institui Grupo de
Trabalho de Seguranca das Infraestruturas Criticas da
Informacdo, no ambito do Comité Gestor de Seguranca da
Informacao - CGSI. Brasilia, 2009.

CT-STI. Ministério do Planejamento, Or¢camento e Gestéo,
Secretaria de Logistica e Tecnologia da Informacéo,
Camara Técnica de Seguranca da Tecnologia da
Informacao. Brasilia, 2000. Disponivel em
<http://www.redegoverno.gov.br/eventos/arquivos/Mod_Seg_|
nf.pdf>. Acesso em: junho, 2010.

EVERTON, G.L. et al., Framework para Deteccdo e
Filtragem de Alertas de Intrusdo utilizando Redes
Bayesianas. Disponivel em:
<http://sbseg2008.inf.ufrgs.br/proceedings/data/pdf/st01 03 w
ticg.pdf>. Acesso em: setembro, 2010.

GSIPR. Portaria N° 2, de 8 de fevereiro de 2008. Gabinete
de Seguranca Institucional da Presidéncia da Republica.
Institui Grupos Técnicos de Seguranca de Infraestruturas
Criticas (GTSIC) e d& outras providéncias. Brasilia, 2008a.

GSIPR. Instrucao Normativa N° 1, de 13 de junho de 2008.
Gabinete de Seguranca Institucional da Presidéncia da
Republica. Disciplina a Gestdo de Seguranca da Informacéo e
Comunicagbes na Administracdo Publica Federal, direta e
indireta, e da outras providéncias. Brasilia, 2008b.


http://www.redegoverno.gov.br/eventos/arquivos/Mod_Seg_Inf.pdf
http://www.redegoverno.gov.br/eventos/arquivos/Mod_Seg_Inf.pdf
http://sbseg2008.inf.ufrgs.br/proceedings/data/pdf/st01_03_wticg.pdf
http://sbseg2008.inf.ufrgs.br/proceedings/data/pdf/st01_03_wticg.pdf

GSIPR. Norma Complementar N° 02/INO1/DSIC/GSIPR, de
13 de outubro de 2008. Departamento de Seguranca da
Informacdo e Comunicagbes, Gabinete de Seguranca
Institucional da Presidéncia da Republica. Metodologia de
Gestdo de Seguranca da Informacdo e Comunicacgoes.
Brasilia, 2008c.

GSIPR. Norma Complementar N° 04/INO1/DSIC/GSIPR, de
14 de agosto de 2009. Departamento de Seguranca da
Informacdo e Comunicacbes, Gabinete de Seguranca
Institucional da Presidéncia da Republica. Gestdo de Riscos
de Seguranca da Informacdo e Comunicacdes. Brasilia,
2009a.

GSIPR. Norma Complementar N° 05/INO1/DSIC/GSIPR, de
14 de agosto de 2009. Departamento de Seguranca da
Informacdo e Comunicacbes, Gabinete de Seguranca
Institucional da Presidéncia da Republica. Criacdo de
Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR. Brasilia, 2009b.

GSIPR. Norma Complementar N° 06/INO1/DSIC/GSIPR, de
11 de novembro de 2009. Departamento de Seguranca da
Informacdo e Comunicagbes, Gabinete de Seguranca
Institucional da Presidéncia da Republica. Gestdo de
Continuidade de Negoécios em Seguranca da Informagéo e
Comunicag0es. Brasilia, 2009c.

GSIPR. Portaria N° 45, de 8 de setembro de 2009. Gabinete
de Seguranca Institucional da Presidéncia da Republica.
Institui, no ambito da Céamara de Relacdes Exteriores e
Defesa Nacional (CREDEN), o Grupo Técnico de Seguranca
Cibernética e da outras providéncias. Brasilia, 2009d.

LEACH, John. “Improving User Security Behaviour”,
Computer & Security Vol 22, No 8. 2003.



LOPES, Marcos Allemand. Conceitos da Engenharia de
Resiliéncia Aplicados a Protecdo da Infraestrutura de
Informacdes Criticas. Brasilia, 2010.

MIN, Hyeung-Sik J.; BEYELER, Walter; BROWN, Theresa et
al. Toward modeling and simulation of critical national
infrastructure  interdependencies.  Albulquerque,  2005.
Disponivel em
<http://www.sandia.gov/nisac/docs/IlE_HSpaper_ published.pd
f>. Acesso em: junho, 2010.

WILSON, Mark et al. NIST Special Publication 800-50:
Building an Information Technology Security Awareness
and Training Program. Computer Security Division,
Information Technology Laboratory, National Institute of
Standards and Technology. Gaithersburg, 2003. Disponivel
em <http://csrc.nist.gov/publications/nistpubs/800-50/NIST-
SP800-50.pdf>. Acesso em: agosto, 2010.

PRESIDENCIA. Lei N° 9.883, de 7 de dezembro de 1999.
Presidéncia da Republica, Casa Civil, Subchefia para
Assuntos Juridicos. Institui o Sistema Brasileiro de
Inteligéncia, cria a Agéncia Brasileira de Inteligéncia - ABIN, e
da outras providéncias. Brasilia, 1999.

PRESIDENCIA. Decreto N° 3.505, de 13 de junho de 2000.
Presidéncia da Republica, Casa Civil, Subchefia para
Assuntos Juridicos. Institui a Politica de Seguranca da
Informacédo nos 6rgdos e entidades da Administragdo Publica
Federal. Brasilia, 2000

PRESIDENCIA. Decreto N° 4.553, de 27 de dezembro de
2002. Presidéncia da Republica, Casa Civil, Subchefia para
Assuntos Juridicos. Dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado, no ambito da
Administracdo Publica Federal, e d& outras providéncias.
Brasilia, 2002.


http://www.sandia.gov/nisac/docs/IIE_HSpaper_published.pdf
http://www.sandia.gov/nisac/docs/IIE_HSpaper_published.pdf
http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf
http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf

PRESIDENCIA. Lei no 10.683, de 28 de maio de 2003.
Presidéncia da Republica, Casa Civil, Subchefia para
Assuntos Juridicos. Dispfe sobre a organizacdo da
Presidéncia da Republica e dos Ministérios, e d& outras
providéncias. Brasilia, 2003.

SEVILLE, Erica (Dr.). Resilience: Great Concept...But What
Does it Mean for Organisations?.Resilient Organisations,
University of Canterbury. Julho de 2009.

SLTI/MPOG. Instrucdo Normativa N° 4, de 19 de maio de
2008. Secretaria de Logistica e Tecnologia da Informacéao,
Ministério do Planejamento, Orcamento e Gestdo. Dispde
sobre o0 processo de contratacao de servigos de Tecnologia da
Informagdo pela Administracdo Publica Federal direta,
autarguica e fundacional. Brasilia, 2008.

STEVENS, J. F. Information Asset Profiling: CMU -
Carnegie Mellon University, June 2005. 61 p. (CMU/SEI-2005-
TN-021). Disponivel em:
<www.cert.org/archive/pdf/05tn021.pdf>. Acesso em: julho,
2010.

SUTER, Manuel. A Generic National Framework for Critical
Information Infrastructure (CIIP). Center for Security
Studies, ETH. Zurique, 2007.

YOO, Dong-Young; SHIN, Jong-Whoi; LEE, Gang Shin; LEE,
Jae-ll. Improve of Evaluation Method for Information
Security Levels of CIlIP. World Academy of Science,
Engineering and Technology. 2007.


file:///D:/MarleneIS.PR/Configurações%20locais/Temp/Rar$DI01.593/www.cert.org/archive/pdf/05tn021.pdf




ANEXO A.1 FORMULARIOS DE
APOIO PARA
REGISTRO E GESTAO
DOS ATIVOS DE
INFORMACAO

Para auxiliar a execucao do processo de ldentificacéo
e Classificacdo de Ativos de Informacdo e para ser utilizado
conjunto com o Questionario de Mapeamento de Ativos de
Informacéo, sdo apresentados formularios’® que visam
estruturar as informacfes coletadas e as constatacfes
estabelecidas durante as atividades. Cada ativo de informagé&o
identificado deverd ter seu conjunto de formulérios preenchido.

Informacdes Gerais do Ativo de Informacéao

Data Verséo Identificagdo Unica

Responséveis Preechimento (ome, cargoffuncao, setor, telefone/ramal, e-mail corporativo)

Impacto no negdécio

Nome Ativo S
(Alto, Médio, Baixo)

DeSCI’I(;aO d etal h ad a (descreva o objetivo do ativo, o que faz, como faz, requisitos utilizados,

como foi desenvolvido, qual tecnologia, detalhes técnicos ...)

Pro pr ietario (S) do ativo (nome, cargo/fungéo, setor, telefone/ramal, e-mail corporativo)

10 Adaptados de STEVENS (2005).



Contéineres do Ativo de Informacgéo

(1) Aplicacbes e Sistemas

Aplicativos de usuarios

Sistemas Operacionais

Sistemas Corporativos

QOutros softwares

(2) Hardwares

Servidores

Storages

Estagbes de usuarios

QOutros hardwares

(3) Pessoas

Especialistas ou unidades
de negdcio

Fornecedores

Clientes

Outras pessoas

(4) Outros contéine

res

Locais fisicos

Papel

Midias magnéticas

Outros




Requisitos de Seguranca do Ativo de Informacéo

Requisitos de Confidencialidade

Requisitos de Integridade

Requisitos de Disponibilidade

Relacionamentos do Ativo de Informacao

Id. Ativo

Relacionamento Interno (Entradaou
Saida)

Descricao (breve
descricao do tipo do
relacionamento, ex:
cadastros, langamentos,
relatérios, banco de dados,
memorandos, atas,
solicitacdes, etc.)

Entidades

Relacionamento Externo (entradaou
Saida)

Descricao (breve
descricéo do tipo do
relacionamento, ex:
manutencao, atualizacéo,
desenvolvimento, uso, etc)




Valor do Ativo de Informacao

Valor
Financeiro

Justificativa




ANEXO A.2 EXEMPLOS DE
AMEACAS COMUNS

A tabela abaixo contém exemplos de ameacas tipicas
gue pode ser utilizada no processo de avaliacdo de ameacas.
Ameacas podem ser: (I) intencionais, que indica as acodes
intencionais direcionadas contra os ativos da informacéao; (A)
acidentais, que indica as acdes de origem humana que
podem comprometer acidentalmente e os ativos da
organizacdo; ou de origem (N) natural ou ambiental, que
indica incidentes que n&o s&do provocados pela acao dos
seres humanos (ABNT, 2008a):

Exemplos de ameagas comuns

Tipo Ameaca Origem
Fogo Al N
Agua AN
o Poluicéo A LN

Dano Fisico Acidente grave A LN
Destruicéo de equipamento ou midia A I, N
Poeira, corroséo ou congelamento A I, N
Fendémeno climético N
Fendémeno sismico N

Eventos naturais Fendmeno vulcanico N
Fendémeno meteoroldgico N
Inundacéo N
Falha do condicionador de ar Al

Paralisacéo de Interrupgéo no suprimento de AN

servicos energia

essenciais Falha do equipamento de Al
telecomunicacgbes

Distarbio causado Rad!agrilo e'letr(.)magneUca ALN

por radiagéo Radiacao térmica _ A I, N
Pulsos eletromagnéticos A I, N

Comprometimento | Interceptagéo de sinais I

da informagé&o Espionagem a distancia I




Escuta ndo autorizada

Furto de midia ou documentos

Furto de equipamentos

Recuperacao de midia reciclada ou

humanos

Comprometimento | descartada
da informacéo Divulgacgédo indevida Al
Dados de fones ndo confiaveis Al
Alteracdo do hardware I
Alteracéo do software Al
Determinacao da localizagéo I
Falha de equipamento A
Defeito de equipamento A
Saturagéo do sistema de informagé&o Al
Falhas técnicas Defeito de software A
Violag&o das condicdes de uso do Al
sistema de informacé&o que
possibilitam sua manutencao
Uso ndo autorizado de equipamento I
Cépia ilegal de software I
Acdes nao Uso de copias de software Al
autorizadas falsificadas ou ilegais
Comprometimento dos dados I
Processamento ilegal dos dados I
Erro durante o uso A
Forjamento de direitos Al
Comprometimento | Abuso de diretos I
de funcdes Repudio de acbes I
Indisponibilidade de recursos A I, N
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Abaixo, seguem fontes de ameacas representadas por
seres humanos, respectivas motivacbes e suas possiveis
consequéncias:

Exemplos de ameacas causadas por seres humanos

Fontes de . ~ - a
ameaca Motivacéo Possiveis Consequéncias
Desafio © Hacking; . .
Egocentrismo * Engenrjarla somall;
Hacher, Protesto * Negagdo de servico;
cracker Rebeldia * Pichagdo de sites;
Status ¢ Invaséo de sistemas,
Dinheiro infiltracdes;
e Acesso ndo autorizado.
Destruicéo de ¢ Atos virtuais fraudulentos
informacdes (interceptacdo de dados,
Acesso a dados ataque homem-no-meio, IP
Criminosos . sigi~los.os spoofing, etc.);
digitais Dlvqlgagao Il?gal de e Intrusdo de sistemas.
informacdes e Suborno por informacéo;
Ganho monetério e Atagues a sistemas
tAl_tefZlgﬁe; njod (negacéo de servico);
autorizadas de dados
e Atagues com bombas;
Chantagem e Guerra de informag&o;
Destruigcédo e Ataques a sistemas
Terroristas Vinganca (negacéo de servico
Exploracdo distribuido);
Ganho politico ¢ Invasdo e dominacéo de
Cobertura da midia sistemas;
¢ Alteracao de sistemas.
e Garantir vantagem de um
posicionamento defensivo;
Vantagem competitiva e Garantir uma vantagem
Espides Espionagem politica; x .
econdmica . Exploraggo econdmica,
¢ Furto de informacdes;
¢ Violac&o da privacidade das
pessoas;




Espibes

e Engenharia social;

¢ Invaséo de sistemas;

¢ Invasao de privacidade;
¢ Acessos ndo autorizados
em sistemas (acesso a
informacao restrita, de
propriedade exclusiva, e/ou
relativa a tecnologia).

Pessoas: mal
treinadas,
insatisfeitas,
mal-
intencionadas,
negligentes,
imprudentes,
desonestas,
demitidas.

Curiosidade
Egocentrismo
Informacdes para
servigo de Inteligéncia
Ganhos financeiros
Vinganca
Acdes ndo intencionais
ou omissdes (erro na
entrada de dados, erro
na programacao).

e Agressao a funcionério;

e Chantagem;

¢ Busca de informacao
sensivel;

e Abuso dos recursos
computacionais;

¢ Fraudes;

¢ Furto de ativos;

e Suborno de informacéo;

e Incluséo de dados falsos;

e Corrupcgéo de dados;

e Interceptacdo de informacéo;
e Desvio de informacéo;

¢ Uso de programas ou
cédigos maliciosos;

e Sabotagens;

¢ Invasao de sistemas;

e Acessos ndo autorizados a
sistemas.
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ANEXO A.3

EXEMPLOS DE

VULNERABILIDADES

A tabela abaixo fornece exemplos de vulnerabilidades e
possiveis ameacas em diversas areas de seguranca e pode
servir de auxilio durante o processo de identificacdo de
potenciais ameacas e vulnerabilidades, explicado no Capitulo 2.

Exemplos vulnerabilidades

Exemplos de

de softwares.

Tipos vulnerabilidades Exemplos de ameacas
Manutencéo insuficiente Violag&o das condicdes de
ou instalacdo defeituosa uso do sistema de
de midia de informacao que possibilitam
armazenamento sua manutengéo
Falta de uma rotina de Destrui¢édo de equipamento
substituicdo periddica ou midia
Sensibilidade a umidade, | Poeira, corroséo,
poeira ou sujeira congelamento.
Sensibilidade a radiagao Radiacao eletromagnética
eletromagnética
Inexisténcia de um Erro durante o uso

Hardware controle de mudancgas de
configuracao
Sensibilidade a variagbes | Interrupgéo do suprimento de
de voltagem energia
Sensibilidade a variagbes | Fendmeno meteoroldgico
de temperatura
Armazenamento ndo Furto de midia ou
protegido documentos
Descuidado durante o Furto de midia ou
descarte documentos
Utilizagdo de cépias nao Furto de midias ou
controladas documentos
Inexisténcia de Abuso de direitos
Software procedimentos de teste




Falhas conhecidas no Abuso de diretos
Software software

N&o execucao do “logout” | Abuso de direitos

ao se deixar uma estacao

de trabalho

Descarte ou reutilizacao Abuso de direitos

de midia de

armazenamento sem a

execucao dos

procedimentos

apropriados de remocéo

dos dados

Inexisténcia de uma trilha | Abuso de direitos

de auditoria

Atribuicdo errbnea de Abuso de diretos

direitos de acesso

Software amplamente Comprometimento dos

distribuido dados

Utilizar programas Comprometimento dos

aplicativos com um dados

conjunto errado de dados

Interface de usuério Erro durante uso

complexa

Inexisténcia de Erro durante uso

documentacao

Parametros Incorretos Erro durante uso

Datas incorretas Erro durante uso

Inexisténcia de Forjamento de direitos

mecanismos de

autenticacéo e

identificacdo

Tabelas de senhas Forjamento de diretos

desprotegidas

Gerenciamento mal feito Forjamento de direitos
Rede

de senhas

Servicos desnecessérios | Processamento ilegal de

habilitados dados

Software novo ou imaturo | Defeito de software

Especificagbes confusas Defeito de software

0 incompletas para os

desenvolvedores
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Inexisténcia de um
controle eficaz de
mudanca

Defeito de software

Download e uso nao
controlado de software

Alteracdo do software

Inexisténcia de copias de
seguranga

Alteracdo do software

Inexisténcia de
mecanismos de protecao
fisica no prédio, portas e
janelas

Furto de midia ou
documentos

Inexisténcia de relatorios
de gerenciamento

Uso nao autorizado de
equipamento

Inexisténcia de evidéncias
gue comprovem o envio
ou recebimento de
mensagens

Repudio de acbes

Linhas de Comunicacéo
desprotegidas

Escuta ndo autorizada

Rede Tréfego sensivel Escuta ndo autorizada
desprotegido
Junc¢des de cabeamento Falha do equipamento de
mal feitas telecomunicagéo
Ponto unico de falha Falha do equipamento de

telecomunicagéo

N&o identificacéo e ndo Forjamento de diretos
autenticacdo do emissor
ou receptor
Arquitetura insegura da Espionagem a distancia
rede
Transferéncias de senhas | Espionagem a distancia
em claro
Gerenciamento de rede Saturacéo do sistema de
inadequado, quanto a informacéo
configuracao de
roteamentos
Conexdes de redes Uso ndo autorizado de
publicas desprotegidas equipamento

Recursos Auséncia de recursos Indisponibilidade de recursos

humanos

humanos

humanos




Procedimentos de
recrutamento
inadequados

Indisponibilidade de recursos
humanos

Treinamento insuficiente
em seguranca

Erro durante o uso

Uso incorreto de software
e hardware

Erro durante o uso

Falta de conscientizacado
em seguranca

Erro durante o uso

Inexisténcia de

Processamento ilegal dos

instavel

Recursos .
hUMAanNos mecgmsmos de dados
monitoramento
Trabalho ndo Furto de midia ou
supervisionado de documentos
pessoal de limpeza ou de
terceirizados
Inexisténcia de politicas Uso ndo autorizado de
pra o uso correto de recurso
meios de
telecomunicacéo e de
troca de mensagens
Uso inadequado de Destruicdo de equipamento
mecanismos de controle ou midia
de acesso fisico a locais
sensiveis
Localizagdo em area Inundacéo
Local ou suscetivel a inundagdes
instalacdes Fornecimento de energia | Interrupcdo de suprimento de

energia

Inexisténcia de
mecanismos de protecéo
fisica no prédio portas e
janelas

Furto de equipamentos

Organizagéo

Inexisténcia de um
procedimento formal para
o0 registro de remocéao de
usuarios

Abuso de direitos

Inexisténcia de processo
formal para a analise
critica dos direitos de
acesso

Abuso de direitos
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Organizacéo

ProvisGes de seguranca
insuficientes o
inexistentes em contratos
com clientes e/ou
terceiros

Abuso de direitos

Inexisténcia de
procedimentos de
monitoramento das
instalacdes de
processamento de
informacdes

Abuso de direitos

Inexisténcia de auditorias
periédicas

Abuso de direitos

Inexisténcia de
procedimentos para a
identificacao e
andlise/avaliacédo de
riscos

Abuso de direitos

Inexisténcia de relatos de
falha nos arquivos de
auditoria das atividades
de administradores e
operacgdes

Abuso de direitos

Resposta inadequada do
servigco de manutencgdo

Violac&o das condicdes de
uso do sistema de
informacéo

Acordo de nivel de
servi¢o (SLA) inexisténcia
ou ineficaz

Violag&o das condicbes de
uso do sistema de
informacéo

Controle de mudancas
inexistente ou ineficaz

Violac&o das condi¢des de
uso do sistema de
informacéao

Procedimento e controle
de sistemas de
gerenciamento de
seguranca inexistentes

Comprometimento dos
dados

Atribuicdo inadequada
das responsabilidades
pela seguranca da
informacéao

Repudio de acdes

Plano de continuidade de
servicos inexistente

Falha nos servicos




Organizagéo

Politica de uso de e-mail
inexistente

Erro durante o uso

Auséncia de registros de
auditoria (logs)

Erro durante o uso

Processo disciplinar no
caso de incidentes de
seguranca inexistente

Furto de equipamentos ou
dados

Politica de uso de
recursos de informatica
inexistente

Furto de equipamentos ou
dados

Inexisténcia de controle
de ativos fora da
organizacao

Furto de equipamentos ou
dados

Inexisténcia de
procedimentos de direitos
de propriedade intelectual

Uso de copias de aplicativos
falsificadas ou ilegais.
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ANEXO A.4 PERFIS DE AMEACAS

HUMANA (Intencional)
5 COMPROMISSO RECURSOS

Intensidade | Furtividade - Financiamento

Impericia Software

D (=D& W M
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ANEXO B.1 PROPOSTA DO GT
SICI: ESTRUTURA
GENERICA PARA
SEGURANCA DAS
INFRAESTRUTURAS
CRITICAS DA
INFORMACAO

A metodologia apresentada neste Anexo e que é
adotada para implementar a estratégia apresentada no
Capitulo 3, baseou-se no artigo “Generic National Framework
for CIIP” de SUTER (2007), o qual apresenta uma proposta
de estrutura genérica para a Seguranca das Infraestruturas
Criticas da Informacéo.

1. Os Quatro Pilares da Seguranca da
Informacéo e Comunicacdes

1.1. Prevencao e alerta antecipado

Prevencdo e alerta antecipado s&o fatores
indispensaveis a Seguranca da Informacédo e Comunicacgodes.
Deve-se buscar a prevenc¢ao por intermédio:

e Do desenvolvimento de uma cultura de
Seguranca da Informacdo e Comunicacdes em
todos os niveis; e



e Da aplicacdo das demais estratégias explicadas
no Capitulo 3, deste Guia, em todos os setores de
interesse.

Todavia, dada a complexidade e interdependéncia das
Infraestruturas Criticas da Informacao, € inviavel esperar que
0s incidentes possam ser prevenidos de forma conjunta. O
que se pode assegurar € que:

e As Infraestruturas Criticas da Informacéo
estejam menos vulneraveis a crises;

e As interrupcdes de servico(s) sejam curtas no
tempo e limitadas no espaco; e

e O(s) servico(s) seja(m) prontamente restabele-
cido(s) ap0s eventuais interrupgoes.

1.2. Deteccéo

Face a rapida evolucdo de novas tecnologias, as
vulnerabilidades descobertas devem ser reportadas numa
rede de tal forma que os alertas cheguem instantaneamente
aos responsaveis pelo tratamento. No nivel governamental, o
Centro de Tratamento de Incidentes de Seguranca em Redes
de Computadores da Administracdo Publica Federal — CTIR
Gov (GSIPR, 2008b), subordinado ao Departamento de
Seguranca de Informacdo e Comunicagcbes - DSIC do
Gabinete de Seguranca Institucional da Presidéncia da
Republica, tem como finalidade precipua o atendimento aos
incidentes em redes de computadores pertencentes a
Administracdo Publica Federal, direta e indireta. Além disso,
no Capitulo 4 deste Guia & proposto método de identificacéo
de ameacas e geracdo de alertas, bem como rede de
colaboracéo para intercambio de informacdes sobre a SICI.



1.3. Reacéo

A reacao é composta pela identificacdo e correcao das
causas de problemas. Ressalta-se que as atividades de uma
unidade que coordena a Seguranca das Infraestruturas
Criticas da Informacdo complementam, mas nao substituem
os esforcos de cada Infraestrutura Critica identificada. A
referida unidade prové aconselhamento e direcionamento em
como lidar com incidentes ao invés de oferecer solucdes
completas. O arcabouco legal também pode auxiliar a coibir e
apurar responsabilidades, ja que muitos ataques tém origem
além das fronteiras fisicas nacionais. A andlise de incidentes
também faz parte da reacdo, e as licdes aprendidas devem
ser amplamente divulgadas para realimentar o processo de
revisdo de normas.

1.4. Gestao de crise

E fundamental que o Orgdo responsavel pela
Seguranca das Infraestruturas Criticas seja encarregado pela
estrutura da gestdo de crise no ambito nacional e, numa
situacao adversa, tenha condi¢des de prover aconselhamento
diretamente ao Presidente da Republica. O GSIPR coordena,
pelo Gabinete de Crise, cada demanda presidencial.

Os gestores de Segurancga das Infraestruturas Criticas
da Informacdo tendem a estar preocupados com a estrutura
interna de seu 6rgdo em detrimento das interdependéncias
com estruturas de outros Orgaos. Desta forma, o 6érgéo
responsavel pela Seguranca das Infraestruturas Criticas da
Informacéo, no nivel nacional, deve ter as interdependéncias
mapeadas, bem como deve implementar oficinas e exercicios
para aprimoramento do plano de gestédo de crise, e para que
cada Gestor de Seguranca das Infraestruturas Criticas tenha
a consciéncia do papel de sua organizagdo em termos de
interdependéncias.



2. Parcerias essenciais

O oOrgdo responsavel pela Seguranca das
Infraestruturas Criticas da Informag&o, no ambito nacional,
deve contar com diversas competéncias especializadas,
podendo estar dedicada exclusivamente ou sendo
selecionados pelas diversas Infraestruturas Criticas em
funcao de suas qualificacdes.

Para atender as tarefas relativas aos quatro pilares da
Seguranca da Informacdo e Comunica¢gbes, ha que se
estabelecerem diversas competéncias organizacionais,
técnicas e analiticas. A wunidade de Seguranca das
Infraestruturas Criticas da Informacdo possui trés parceiros
essenciais:

e Agéncia governamental, provendo lideranca e
supervisao estratégica;

e Centro de analise articulado com o Sistema
Brasileiro de Inteligéncia - SISBIN'?:;

e Centro(s) técnico(s) com experiéncia no trato do
assunto (CTIR Gov, CERT.br, CAIS/RNP).

2.1. Lideranca e Supervisao Estratégica

As liderancas devem fazer parte da Alta Administracao,
embora os demais integrantes do 6rgdo de Seguranca das
Infraestruturas Criticas da Informacdo possam ser oriundos
de diversas agéncias governamentais.

No presente momento, o Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSIPR, por sua
competéncia estabelecida na Lei no 10.683, de 28 de maio de
2003, dispde do arcabouco legal e técnico para a lideranca e

1) ei N° 9.883, de 7 de dezembro de 1999 e Decreto N° 4.376, de 13 de
setembro de 2002.



supervisdo estratégica de SICI no ambito nacional. E
importante, também, que tal lideranca tenha o
reconhecimento e a confianga do setor privado.

2.2. Capacidade Analitica

Pode ser atribuida a unidades de inteligéncia
especificas das proprias Infraestruturas Criticas que
trabalham em parceria com o 6rgdo no nivel nacional. As
fontes devem disponibilizar seus dados por meio de uma rede
segura. E importante que o integrador das fontes trabalhe na
area de inteligéncia para fazer a interface entre a unidade de
Seguranca das Infraestruturas Criticas da Informacédo e a
inteligéncia. Esta funcéo irh compor a Sala de Situacao.

2.3. Competéncias Técnicas

O CTIR Gov devera estar em condi¢cdes de atender as
demandas técnicas do o6rgdo de Seguranca das
Infraestruturas Criticas da Informacédo do governo, e em plena
sintonia com o CERT.br, o CAIS/RNP, e demais equipes de
tratamento de incidentes em redes de computadores.

3. Requisitos organizacionais de uma
Unidade de Seguranca das
Infraestruturas Criticas da Informacéao:

e Estrutura hierarquica enxuta: permite comuni-
cacao direta entre os integrantes.
¢ Responsabilidades bem definidas;



o Ter experiéncia em Seguranca das
Infraestruturas Criticas da Informacdo, bons
contatos com decisores e com 0s que elaboram
politicas e comunicacao;

e Ter conhecimento legal e politico aprofundado,
bem como articulagdo com servigos de inteligéncia,
e Possuir habilidades técnicas e de comunicagéo.

4. Redes e ligacdes da Unidade de
Seguranca das Infraestruturas Criticas
da Informacéao

4.1. Parcerias da chefia da unidade

e Agéncias governamentais envolvidas com
Seguranca das Infraestruturas Criticas da
Informacéao;

e Orgdos fora da Administracdo Publica Federal
(APF);

e Unidades estrangeiras de Seguranca das
Infraestruturas Criticas da Informacé&o.

4.2. Parcerias da Sala de Situagcao com foco em
SICI

e Casa Civil da Presidéncia da Republica,

e Gabinete de Seguranca Institucional da
Presidéncia da Republica;

e Agéncia Brasileira de Inteligéncia - ABIN, do
Gabinete de Seguranca Institucional da Presidéncia
da Republica;



e Ministério da Justica, por meio do Departamento
da Policia Federal,

¢ Ministério da Defesa;

¢ Ministério das Relacfes Exteriores;

e Ministério da Fazenda;

e Ministério do Trabalho e Emprego;

e Ministério da Saude;

e Ministério da Previdéncia Social;

¢ Ministério da Ciéncia e Tecnologia;

e Ministério do Meio Ambiente;

¢ Ministério da Integracédo Nacional,

e Ministério do Planejamento, Orcamento e Gestao;
e INTERPOL, e outros transnacionais do género.

4.3. Parcerias do CTIR Gov

e CERT.br;
e CAIS/RNP;
¢ Demais CTIRs.

5. Clientes e Produtos

Os alvos da unidade de Seguranca das Infraestruturas
Criticas da Informacdo podem ser classificados numa base de
clientes fechada (que inclui os operadores de Infraestruturas
Criticas nacionais) e numa aberta (que envolvem todas as
pessoas juridicas de direito privado e computadores
caseiros).



5.1. Base de Clientes Fechada

Pela propria criticidade das atividades, as
Infraestruturas Criticas da Informacao usualmente ja possuem
seus proprios especialistas para tratar de Seguranca das
Infraestruturas Criticas. Por isso, s6 é vantajoso o trato com a
unidade de Seguranca das Infraestruturas Criticas da
Informacdo se esta fornecer informacbes relevantes para
aguela Infraestrutura Critica da Informacdo. Dai decorre da
busca da confianga mutua.

Ha que se dimensionar tal base cuidadosamente para
estabelecer relacionamentos pessoais (limitando o nimero de
representantes ou contatos de cada Infraestrutura Critica da
Informac&o), ndo superdimensionando a base. E interessante
ainda separar as Infraestruturas Criticas da Informacao por
setores (energia, agua, telecomunicacdes e outros).

Deve-se prover 0s seguintes servicos para 0S
integrantes base de clientes:

e Assisténcia em caso de incidentes;
e Distribuicdo de informacdes exclusivas; e
¢ Oficinas, encontros e exercicios.

O beneficio da partilha de informagdes é mutuo,
particularmente em termos de experiéncia e conhecimento.
Entretanto, cabe a cada integrante a decisdo de partilhar
determinadas informacdes consideradas criticas.

5.2. Base de Clientes Aberta

As atividades da unidade de Seguranca das
Infraestruturas Criticas da Informacdo também devem
contemplar o publico em geral, embora num menor grau de
dedicacdo, posto que estd bem além dos seus recursos. Tais
atividades consistem nos seguintes servigos:

e Conscientizagao;



e Alertas e diretrizes; e
e Assisténcia em caso de incidentes.

O problema em lidar com tal base € a heterogeneidade
dos integrantes da base e a grande expectativa que pode ser
gerada por parte do publico-alvo, o que pode colocar em risco
a imagem da unidade de Seguranca das Infraestruturas
Criticas da Informacgéo. Desta forma, ha que se definir com
clareza o campo de responsabilidades da unidade de
Seguranca das Infraestruturas Criticas da Informacéo perante
0 publico.

5.3. Comparativo entre os dois modelos

Com base no que foi explanado, pode-se resumir na
tabela, abaixo, as principais diferencas entre os dois modelos:

Base de
. Fechada Aberta
Clientes
Operadores selecionados das
Membros Infraestruturas Criticas da | Pessoas juridicas e cidadaos
Informacéo
. 2 a 4 representantes de cada .
NUmero P Indeterminado
membro
Nivel de
. Forte Fraco
confianca
Construcdo | Contatos pessoais, reunides e = Midia, Internet e exposicdes
da confianca trabalho interativo (com a ajuda dos parceiros)







ANEXO B.2  VISUALIZACAO DAS
CAMADAS DE
SEGURANCA

A conjugacdo da metodologia com 0s requisitos
minimos propostos no Capitulo 3 conduz ao quadro
representado na Figura abaixo.

RESILIENCIA ORGANIZACIONAL =) RESORGS (UC,NZ)
RESILIENCIA OPERACIONAL =) RMM (CERT,CMU, EUA)

(K CATECORIADE CONTROLE DE SEGURANGA =) KISA (COREIA DO SUL)

Longo

e CONTROLES DE SEGURANGA<~,  ®=B NC, ABNT, NIST, FEMA, ISO,...
NIVEIS DE MATURIDADE =) CMM-SSE (CERT,CMU,EUA)

1

2

3

4

5
REQUISITOS
MINIMOS
(Seguranga,

Conscientizagao)

Figura: Metodologia e requisitos (LOPES, 2010)
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